El presente articulo analiza la evolucion de la propaganda de los grupos terroristas islamicos,
en los Ultimos cinco anos, qué soportes utilizan, su lenguaje, entre otros. En la introduccion
se describen brevemente los antecedentes de los Cuerpos de Guardia Revolucionaria
Islamica, luego se analiza la propaganda, caracteristicas, soporte, servicios de mensajeria,
frases, simbolos, objetivos de los grupos terroristas islamicos v, para finalizar, se sintetizan
las conclusiones desde la perspectiva de las operaciones psicoldgicas en el contexto de las
operaciones de informacion.

ANALISIS DE LAS OPERACIONES

PSICOLOGICAS
EVOLUCION DE LA PROPAGANDA EN LOS
GRUPOS TERRORISTAS ISLAMICOS
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1437 SHAWWAL

This paper analyzes how the propaganda of Islamic terrorist groups has evolved in the
past five years. It examines the platforms they use, their language, among other aspects.
The introduction briefly describes the background of the Islamic Revolutionary Guard
Corps, while the main body of this paper analyzes propaganda characteristics, platforms,
messaging services, phrases, symbols, and the objectives of propaganda employed by
Islamic terrorist groups. Finally, it concludes by summarizing the conclusions from the
perspective of psychological operations within the context of information operations.
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“Es mejor ganar en la mente del adversario que con la fuerza.”
Sun Tzu, en el arte de la guerra

INTRODUCCION

espués de los hechos ocurridos el 11 de setiembre de 2001 en las

torres gemelas del World Trade Center atribuidos a Al Qaeda, Estados

Unidos de América fue engrosando su lista de organizaciones terro-
ristas extranjeras (FTO por sus siglas en inglés), considerando en ella a los
Cuerpos de Guardia Revolucionaria Isldmica, ISIS, Al Qaeda, Hamas, Hezbo-
llah, Al Shabab, entre otros, sefialando que estos grupos son un riesgo para la
seguridad y un peligro no solo para EE. UU. sino para todo el mundo.

Bentaouet (2018), define el islam como una religion monoteista que sur-
gio en el Siglo VIl de la era cristiana, alrededor del afio 570 después de cristo,
cuando en la tribu drabe de Quraish (Meca, Arabia Saudi) nacié el Profeta
Muhammad, y de él, el Coran; que se expandid hacia los territorios colin-
dantes con la Peninsula Arabiga, hacia el norte, hacia el este y hacia el oeste,
posteriormente llegé al este de Asia y a ciertas regiones del Africa central y
meridional, a Europa y América, extendiéndose por toda la superficie de la
tierra sin distincidn de razas ni naciones, siendo actualmente la principal reli-
gion de cincuentaisiete (57) Estados. El islam estructura y organiza lo religio-
so y lo espiritual pero también lo hace a nivel politico, social e incluso a nivel
econdmico. Ademas de ser una religion, el islam es el Estado y la ley que or-
ganiza la vida de la sociedad, no distingue entre politica y religion, Estado y fe,
entre derecho secular y derecho religioso, entre civil y sacro. (pags. 107-122)

Con el paso de los afios aparecieron movimientos de reformay corrien-
tes activistas y rebeldes del islam tradicional, siendo las ramas mas relevan-
tes del islam: la sunni y la chiita; asimismo, dentro de la rama sunni surgieron

------------------------------------------------------
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cuatro escuelas juridicas: La escuela “Hanafita” (699-
765 D.C.), la “Malekita” (711-795 D.C.), la “Shafiita”
(767- 820 D.C.) y la “Hanbalita” (780-855 D.C.), lla-
madas asf por los nombres de sus fundadores, se di-
ferencian entre ellas por las practicas juridicas para
resolver un mismo problema.

De esas cuatro escuelas, la “Hanbalita” es la mas
rigurosa y puritana y la mas opuesta al razonamiento
humano, solo admite como Unicas fuentes del dere-
cho, el Coran y la sunna, su ideologia ha servido de
base al movimiento Salafi (palabra que significa “los
ancestros”) que ha desembocado en lo que hoy es el
Salafismo y el Wahabismo (Salafi Wahhabi), el prime-
ro aun con una vision abierta y dispuesta al dialogo
con las diversas tendencias musulmanas y el segundo
con una concepcién mas severa y feroz para imponer
sus creencias de que la ley divina reine en la tierra
acudiendo a la lucha violenta (yihad) y desde donde
han surgido los grupos terroristas isldmicos con ten-
dencia radical que conocemos en la actualidad.

El yihadismo! es un vocablo utilizado para de-
signar a las ramas violentas y radicales del islam
politico, caracterizadas por el uso del terrorismo,
en nombre del yihad. El yihad tiene dos ambitos: el
“yihad interno” y el “yihad mundial”. El primero es
aquel que tiene lugar en contra de regimenes mu-
sulmanes que se consideran usurpadores o ilegiti-
mos. En el caso de la yihad mundial o global, se trata
de una accion violenta que tiene como espacio todo
el planeta, donde se busca combatir a los infieles,
hasta la conversion total de la humanidad al islam.
Al Qaeda es la organizaciéon yihadista mds conoci-
da, son los responsables de los atentados del 11 de
septiembre de 2001, asi como de los atentados per-
petrados contra las embajadas estadounidenses de
Nairobi en Kenia y Dar as Salam en Tanzania.

I”

Max Abrahms, profesor de ciencia politica de la
Universidad de Northeastern (EE. UU.), asevera: “el
terrorismo es por definicion una estrategia de comu-
nicacién”. La importancia de analizar la propaganda
radica en conocer el pensamiento del enemigo o ad-

versario; ya lo decia el general chino Sun Tzu: para
vencer a tu enemigo, debes conocerle; en el libro el
arte de la guerra.

No detallaré el accionar de cada grupo terroris-
ta pero si la capacidad comunicativa de estos grupos
en su conjunto, la cual se ha visto incrementada gra-
cias al internet y a las redes sociales en los Ultimos
cinco afios, ello les ha permitido controlar de forma
directa el contenido, la distribucién y la difusién de
sus materiales, ademas de desarrollar una estrate-
gia de propaganda y un lenguaje visual muy eficaz
que se han ido infiltrando poco a poco en los paises
occidentales, conforme explicaré en las siguientes
paginas.

La propaganda de los grupos terroristas islami-
cos, representado en el Anuario del Terrorismo Yiha-
dista (2018); sefiala que las estrategias utilizadas por
los grupos terroristas han variado lentamente en el
transcurso del tiempo, pero las tacticas en comuni-
cacioén, propaganda y marketing se encuentran en
un continuo aprendizaje y adaptacién a los nuevos
medios. De esta forma, han conseguido trasladar
el campo de batalla a las redes sociales e Internet;
siendo este el soporte que actualmente usan.

Segun Huici (2010), es obvio que la propaganda
en el siglo XXI ha evolucionado y se ha adaptado,
de modo que en apariencia no se parece demasia-
do a lo que hacian Goebbels y sus colegas. Pero,
en el fondo, mantiene sus intenciones y objetivos,
gue no son otros que la busqueda del poder a cual-
quier precio, el sometimiento de las masas a través
del control de la comunicacién y la obediencia sin
contestacién ni reflexién a los oscuros designios del
politico o mandatario.

CARACTERISTICAS DE LA PROPAGANDA DE LOS
GRUPOS TERRORISTAS ISLAMICOS

Sénchez, G (2010), el internet se ha convertido
en un fendmeno social, cultural, econédmico vy tec-
noldgico que sirve para acercar a las personas y las

1 Elyihadismo como derivacién del salafismo; se distinguen en dos contextos: interno y mundial o global. Este enfoque esta lidera-
do por Al Qaeda y Daesh. (Reinares, F., “Yihadismo global y amenaza terrorista: de al-Qaeda al Estado Islamico”, Real Instituto Elcano,

33/2015, 1 julio 2015).
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instituciones, de una manera facil, rapida, casi ins-
tantanea y barata (pags. 201-215). La Universidad
de California en Berkeley concluyd que el contenido
total de todas las webs de informacidn accesible en
el afio 2000 incluia mas de 7.500 terabytes de datos,
lo que suponia mas de 550 millones de documentos,
ademas sefialé que su superficie crecia a un ritmo
de 7,3 millones de paginas por dia (Tibbetts, 2002).

Para el doctor en Ciencias Politicas Abdellasiem
el Difraoui (2014) gracias al uso de internet, los gru-
pos terroristas isldamicos han logrado hacer una dis-
tribucidn de su propaganda a una escala inédita y
una cierta banalizacién de su brutalidad, siendo dos
grupos los que particularmente se destacan en este
aprovechamiento del progreso tecnolégico: Al Qae-
day el Estado Islamico (El). Segun el citado especia-
lista, las caracteristicas de la propaganda en internet
y las redes son las siguientes:

e lainmediatez de la informacidon y de las image-
nes: Podemos decir que la difusién de la propa-
ganda islam ya no usa los sitios de internet cla-
sicos y los foros cerrados o confidenciales en los
que el usuario tenia que pasarse miles de horas
para encontrar un video. Ahora, con un clic, se
puede acceder a los videos, que estan bien edi-
tados y son de corta duracion.

e La multiplicacion de las intervenciones en las
redes sociales: Los grupos terroristas se han en-
cargado aprovechar los espacios digitales para
multiplicar exponencialmente su propaganda en
los diversos medios digitales, el ciberterrorismo
es su mejor arma para diversificar su actuacion.

e El incremento de la comunicacién directa en-
tre ellos y los posibles simpatizantes en todo el
mundo incluido en Occidente: Su estrategia es
la comunicacion de masas y para ello las redes
sociales les sirven de plataforma perfecta, han
adaptado su mensaje y lo sirven como propa-
ganda audiovisual facilmente consumible a la
vez que procuran tener mayor nimero de se-
guidores que pueden compartir sus mensajes y
material.

SOPORTE DE LA PROPAGANDA DE LOS GRUPOS
TERRORISTAS ISLAMICOS

Los grupos terroristas se han encargado apro-

vechar los espacios digitales para multiplicar expo-

nencialmente su propaganda, asi han pasado de la

propaganda escrita a una digital casi en su totalidad,
asi tenemos:

e Los sitios oficiales o webs creadas y administra-
das directamente por miembros de la propia
organizacion: Sanchez, G (2010), menciona que
en sus primeras incursiones en el ciberespacio,
los grupos terroristas crearon paginas web, ya
gue podian difundir de forma directa y simple
toda su propaganda ideoldgica en diferentes
formatos: videos, audios, documentos y otros
materiales. Estas webs estaban gestionadas di-
rectamente por la organizacién terrorista y eran
las principales fuentes para acceder a la difusidn
de su propaganda, se fueron mejorando para
cambiar del idioma arabe al idioma en inglés;
sin embargo, estaban monitorizadas por insti-
tuciones, gobiernos y servicios de inteligencia,
lo que propiciéd que, con cierta facilidad, eran
perseguidas y censuradas, y los administradores
de éstas, localizados y detenidos, por lo que fue-
ron cayendo en desuso propiciando constante-
mente la migracién de su contenido hacia otras
plataformas. (pags. 201-215). Algunas webs que
aun no han sido borradas son: www.hezbollah.
org, https://melayu.palinfo.com/.

e Foros o salas de conversaciéon (“chats rooms”):
Son paginas web donde a diferencia de las webs
oficiales o creadas para difundir fotos, videos y
todo tipo de contenido propagandistico, en es-
tas solo se consigna una pregunta, frase o un
comunicado sobre un tema especial y se espera
abrir un debate o “hilo” como se conoce en las
redes. Otra diferencia entre los foros o salas con
las web oficiales o creadas es que se necesita un
usuario y contrasefia para ingresar, es una for-
ma de asegurarse que las personas que ingresan
son miembros y no ingresan a interactuar para
contradecir el mensaje yihadista; sin embargo,
con el tiempo la seguridad se vio vulnerada con
infiltrados de los servicios de inteligencia por lo
gue también fueron cayendo en desuso.

e Blogs: Fueron considerados una alternativa para
expresar opiniones y distribuir contenidos vy
enlaces con otras paginas, les aseguraba un es-
pacio de discusion mas abierto a diferencia del
foro, pero también los exponia a recibir criticas
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de cualquier tipo, su finalidad era crear un fee-
dback con los seguidores del blog para expandir
su ideologia, pero no obtuvieron el resultado
esperado ni la resonancia en el publico objetivo,
de manera que apuntaron su mirada a la plata-
forma de las redes sociales. Dos blogs en idioma
arabe que usaron y a los que aun se puede ac-
ceder son: https://www.hafryat.com/ar/blog/ y
https://blogs.aljazeera.net/blogs/2020/3/12/
Redes sociales: Los mensajes que difunden es-
tos grupos terroristas en las redes sociales no
son los mismos en las redes de Facebook, Twit-
ter e Instagram, conforme se menciona a conti-
nuacion:

En Facebook: La estrategia en esta red esta des-
tinada a mostrar su brutalidad contra infieles,
chiitas y otras personalidades refuerza la radica-
lizacion de los militantes que llevan poco tiempo
y asu vez, sirve de referente para animar a otros
jévenes a emprender el yihad, en ella se repiten
los videos sangrientos de decapitaciones, ma-
sacres, ahogamientos y cuantos asesinatos co-
meten; con el fin de amedrentar a posibles ene-
migos y exaltar el poder del ejército del Estado
mostrando su valentia. (Andnimo, 2016)

El afio 2015 fue un afio de sanguinarias produc-
ciones, el 4 de julio se ejecutaron a 25 soldados

sirios en un anfiteatro frente a civiles de todas
las edades segln se muestra en el video, el 23
de agosto se enjauld y ahogd lentamente a cua-
tro prisioneros en las aguas de un rio, el 9 de
noviembre se fusilaron a doscientos nifos sirios,
de igual forma en el 2016, en agosto se deca-
pitaron a dos hombres acusados de espionaje,
la decapitacion es su forma preferida de matar,
se estima que en el 2016 se decapitaron a 150
sirios, y en el 2017 en un video se muestra el
asesinato de quince efectivos gubernamenta-
les sirios a manos de los grupos terroristas, hay
cientos de videos en las redes sobre estos ase-
sinatos.

En Twitter: En esta red destaca la gran cantidad
de mensajes pro yihad mediante el empleo de
“hastags” como: #yihad #resistencia #Resisten-
ciaHastaVictoria #CausaPalestina #prophetmu-
hammad #alhamdulillah #pakistan #muham-
mad.

Cabe traer a colacién que en el Mundial de fut-
bol de Brasil 2014, la maquinaria propagandisti-
ca de los grupos terroristas islamicos dirigio sus
esfuerzos a la creacién de una aplicacion desde
la que podian escribir un twit y este era publi-
cado en las cuentas de todas las personas que
tuvieran instalada dicha aplicacidon. Bajo el nom-

TABLA 1. PROPAGANDA ISLAM

Mundo Occidental

El Estado Isldmico proclamd a su jefe Abu
Bakr al Baghdadi como califa- ahora lo
llamaran Califa Ibrahim- asegura que su
dominio se extenderda desde el Alepo en el
norte de Sirtia hasta la provincia de Duayala
en el este de Irak. Fuente: Reuters.

Delincuentes en EE. UU. posan orgullosos

levantando sus armas en mano.

Fuente: Archivo fotogrdfico de un miliciano yihadista (14-02-2023)
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FIGURA 1. INFLUENCERS MUNDIALES DEL ISLAM
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Fuente: https.//www.institutmontaigne.org/en/publications/islamist-factory.

bre de “The Down of Gold Tidings” (en espafiol
“El amanecer de la buena nueva”), consiguieron
gue mas de 40.000 cuentas publicaran simulta-
neamente un tuit que rezaba “We are coming,
Baghdad” (“Estamos llegando, Bagdad”). (Ané-
nimo, 2016)

e En Instagram: A través de esta red muestran
imagenes de su dia a dia, es un adoctrinamiento
online, practican el famoso “postureo” occiden-
tal y posan con todo tipo de armas, lingotes de
oro o fajos de billetes, incluso ensefian su buena
vida con imagenes de casas de las que se han
apropiado, comida occidental o piscinas donde
se relajan y usan un lenguaje de occidente para
extender su fama y poder aleccionando a que
otros jévenes tengan el deseo de unirse a ellos.
(Andnimo, 2016)

Algunos especialistas que analizan la propagan-
da de los grupos terroristas isldmicos sefialan que
inclusive la manera de filmar a los hombres del “Ca-
lifato” y mostrarlas las redes sociales sigue las ulti-
mas tendencias occidentales (se consigna la palabra
califato entre comillas ya que el dltimo califato que
el mundo conocié fue el del Imperio Otomano, que

se convirtio en historia tras concluir la Primera Gue-
rra Mundial). En el afio 2015 el grupo Estado Islami-
co (El), que antes era conocido como ISIS o Daesh,
establecid unilateralmente un nuevo califato en las
areas que controla en lrak y Siria, varias imagenes
se difundieron en el internet como una celebracion
de los islamitas alzando la bandera con una manoy
la metralleta en la otra, al mejor estilo de los miem-
bros de bandas delincuenciales de occidente.

Por otro lado, de acuerdo con el informe “La Fa-
brica del Islamismo”, elaborado por Hakim El Haroui
del Instituto Montaigne (2018), el islamismo ha cre-
cido exponencialmente en la Ultima década y ello se
evidencia plenamente en que dentro mayores “in-
fluencers mundiales” cinco de ellos sean figuras del
islam, conforme se aprecia en la figura 1.

A julio de 2022 estos cinco personajes influ-
yentes del islam mantienen un envidiable nimero
de seguidores en las redes, como se muestra en la
tabla 2.

Se puede afirmar que en lo que va del presente
afio el grueso de los seguidores de los cinco perso-
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TABLA 2. PERSONAIJES DEL ISLAM USUARIOS DE LAS REDES SOCIALES

Personaje del islam Red social
Mohamad Alarefe 20.046.354 | 24 millones 46,9 mil
(Miembro de la Liga Musulmana vy la Asociacion de Eruditos Musul- | seguidores | seguidores | seguidores
manes y autor de libros)
Dr_Algarnee 19.599.733 | 16 millones | 7406 segui-
(Activista saudita isldmico musulman y autor de libros) seguidores | seguidores dores
Shugairi 18.263.601 | 19 millones | 6740 segui-
(Activista saudita y figura de television) seguidores | seguidores dores
Salman Alodah Salman Alodah 13.243.265 7,1 segui- | 1,8 millones
(Clérigo saudita y miembro de la Unién Internacional para Eruditos | seguidores dores seguidores
musulmanes)
Alafasy 14.455.741 | 19 millones | 4,9 millones
(Recitador, predicador y artista Nasheed del coran) seguidores | seguidores | seguidores

Fuente: Elaboracidn propia con informacion de las redes sociales (26 julio 2022)

najes esta en las redes Twitter y Facebook, tres de
ellos ya tienen un gran ndmero de seguidores en Ins-
tagram, previéndose su crecimiento sin duda algu-
na, pero coincidentemente esos tres han manifesta-
do en las redes su posicidn en contra de la violencia
de los grupos isldmicos terroristas, los dos restantes
alientan indirectamente un islamismo progresista
pero perciben a occidente (EE.UU.) como un intru-
so en las tierras islamitas, inclusive rebotaron en sus
redes las noticias de cadenas extranjeras como se
muestra en la figura 2.

Este tipo de noticias ciertamente conlleva a que
los grupos terroristas argumenten en su defensa que
EEUU es el que siempre estd hablando y planeando
algo en contra del pueblo islamico.

SERVICIOS DE MENSAJERIA DE LOS GRUPOS TE-
RRORISTAS ISLAMICOS

El canal Telegram: Es una aplicacién de men-
sajeria gratuita e instantanea, similar al WhatsApp,
es la mensajeria preferida de los grupos terroristas

FIGURA 2. NOTICIAS DE CADENAS EXTRANJERAS SOBRE EL ISLAM

: ,L ] Fi i A .
EEUU INCULCARIA A SOLDADOS DESTRUIR
EL ISLAM COMO EPOCA DE LOS CRUZADOS

Pl

BATTLE FOR THE WHITE HOUSE i |
TRUMP: "I THINK ISLAM HATES Us" ©W

Fuente: Elaboracion propia con datos de portales web en internet
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FIGURA 3. PROPAGANDA YIHADISTA EI “LLAMAS DE GUE-
RRA”

Fuente: http://youtube.com/watch?v=10irPTy6s574

porque las cuentas son andnimas, no se necesita un
numero de celular, y son casi imposibles de rastrear,
cada usuario tiene una nube privada que le permi-
te almacenar cualquier tipo de contenido ilimitada-
mente y las llamadas telefénicas estan cifradas, por
lo que esta red les da la seguridad y la capacidad que
otras redes no tienen. Desde Telegram las agencias
al servicio de los grupos terroristas (MOATA, NAS-
HIR, o AMAQ, etc.) y otras agencias simpatizantes,
ofrecen a los usuarios la suscripcion por email a un
boletin de noticias donde le proporcionan cada nue-
va publicacion o canal de estos grupos e inclusive
con esta suscripcidn reclutan traductores de arabe
al espaiiol o del inglés al espafiol para sus productos
audiovisuales.

Como parte de su maquinaria propagandistica,
estos grupos terroristas exponen videos elaborados
por la productora Al Hayat Media Center que contie-
nen escenas aterradoras sobre prisioneros que lue-
go son sometidos a ejecuciones al mismo estilo de
las peliculas hechas en Hollywood, los videos no se
encuentran completos en YouTube existen versiones
cortas de ellos tipo trailer que podemos visualizar
para darnos una idea de todo el contenido, dos vi-
deos que los internautas han considerado los mas
sanguinarios son los titulados: “Llamas de guerra”
(Flames of war - 2014) y su secuela “Llamas de gue-
rra 2” (Flames of war Il - 2017).

FIGURA 4. PROPAGANDA DEL ESTADO ISLAMICO (El) “LLA-
MAS DE GUERRA 11"

Fuente: https://www.infobae.com/america/mundo/2017/11/30/
el-estado-islamico-difundio-su-video-mas-sanguinario-hasta-ahora-
flames-of-war-ii/

En los videos se exhiben imdagenes en las que
critican la politica de los EEUU y a la coalicién in-
ternacional, seguidas de encadenamientos, dego-
llamientos, y calcinacion de cuerpos, la musica de
fondo es isldmica, no puede verse la cara comple-
ta de los verdugos, pero si la de los protagonistas
que acaban muertos en sus manos. Considero que
el mensaje es claro, degliellan como una forma de
advertencia, matan conforme a la légica radical del
islam que segun ellos les permite acudir a la violen-
cia si es necesario para imponer el yihad, a fin de
que la ley divina reine en la tierra.

El escalofriante video de la muerte del periodista
estadounidense James Foley a manos de yihadistas
del Estado Islamico (El) represento el detonante de
la guerra lanzada por estos extremistas en las redes
sociales para sembrar el terror y reclutar nuevos com-
batientes.? Desgraciadamente la evolucion de los me-
dios de comunicacion en la red, tienen su lado oscuro,
y los grupos terroristas isldmicos son estos momentos
la maxima representacidn de que la crueldad y que
la guerra cuenta con nuevas herramientas para tras-
ladar su mensaje cargado de terror a nivel mundial.

Oliveras, E (2017), el adoctrinamiento en el odio
religioso y su condena de la democracia y los valores
occidentales como incompatibles con el islam es la
base ideoldgica del autodenominado Estado Islami-

2 Diario El Tiempo (2014). Decapitaciones por internet, arma de terror de los yihadistas. https://www.eltiempo.com/archivo/docu-

mento/CMS-14413276
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FIGURA 5. NUMERO DE ARCHIVOS MULTIMEDIA DISTRIBUIDOS EN TELEGRAM (2018)
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Fuente: Carlos Seisdedos “Ciberterrorismo de perfil yihadista” (pdg. 79)

co (antes ISIS), Al Qaeda y la mayor parte de estos
grupos terroristas existentes, conforme lo muestran
en sus videos.

Las producciones estan elaboradas en distintas
provincias del Califato, y dobladas en los idiomas
arabe, francés, inglés, aleman y ruso. Sélo en el aio
2018 los grupos terroristas islamicos lograron distri-

buir en Telegram 2.576,941 archivos multimedia de
diferente tipo, conforme se muestra en la figura 5.

Sin duda Telegram es el canal por excelencia
mds utilizado por los grupos terroristas isldmicos
para compartir contenido, y se va afianzando en
comparacién con otros canales de comunicacion, asi
lo demuestra la tabla 3.

TABLA 3. SERVICIOS DETECTADOS PARA LA COMPARTICION DE CONTENIDO YIHADISTA EN LA NUBE

Canales utilizados para difusion %
y hosting de contenidos

telegram.me 39 13% photos.app.goo.g| 0,74%
twitter.com 10,50% pastethis.at 0,69%
bit.ly 4,92% videopress.com 0,67%
youtu.be 3,18% up.top4top.net 0,61%
archive.org 2,40% jpst.it 0,60%
facebook.com 2,09% m.facebook.com 0,59%
justpaste. it 1,56% www.youtube.com 0,58%
b-sy.net 1,53% pe.cd 0,54%
goo.gl 1,48% my.mail.ru 0,43%
7al.net 1,30% vimeo.com 0,44%
whatsapp.com 1,79% ok.ru 0,10%
drive.google.com 1,04% nedaa-sy.com 0,41%
almasirah.net 0,89% s1.gulfupload.com 0,40%
www.dropbox.com 0,77% WWW.amazon.com 0,39%

Fuente: Carlos Seisdedos “Ciberterrorismo de perfil yihadista” (pdg. 81)
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La mayoria de la actividad sobrevive en Tele-
gram, a pesar de la clausura de sus cuentas, gracias
a la facilidad de manejo que tiene esta herramienta,
que les permite la creacion de multiples canales dur-
mientes, a través de los cuales almacenan contenido
propagandistico.

Amaqg Agency y Alrawi: En el 2016 aparecio
Amagqg Agency, la primera app propia que ISIS usé
como red, era una herramienta desarrollada por una
agrupacion ligada a ellos, aunque no era una app
de mensajeria per-sé. Esta proporcionaba un flujo
de noticias y videos con propaganda de ISIS, inclu-
yendo discursos, imagenes de las batallas e incluso
ejecuciones. Amaq Agency operd bajo el nombre de
Kilafahbook y sus servidores se alojaron en Egipto,
pero la web que alojaba la app desaparecid y con
ello la posibilidad de descargarla. Posteriormente,
aparecié Alrawi, esta nueva aplicacién funciona de
manera muy similar a como lo hacia Amaq Agency
incluyendo un sistema de comunicaciones encripta-
das; es decir, funciona como una plataforma propia
de mensajeria instantanea.® Estd aun en funciona-
miento hasta hoy. Marti A., 2017.

Revistas electrdnicas: Es lo mds novedoso que
han efectuado estos grupos terroristas, existen ofi-
cialmente dos publicaciones: “Dabiq” y “Rumiyah”,
ambas son elaboradas por la productora Al Hayat
Media Center y tienen un acabado de revista pro-
fesional y se editan en ocho idiomas para allegar a
un publico cada vez mas amplio. Contienen varias
secciones, un espacio dedicado a los videos pro-
pagandisticos en un top de videos mas vistos y re-
comendados, entrevistas a quienes consideran hé-
roes del califato, aclaraciones sobre el concepto del
islam, temas tedricos y dogmaticos, y muestran la
data sobre sus acciones ¢ Cuantos prisioneros hay en
sus carceles? ¢Cudntos vehiculos han destrozado?
éCuantos enemigos han abatido? entre otra infor-
macién estadistica. En ambas se idolatran a aquellos
soldados que en nombre de Allah se han inmolado
o han muerto en combate, por lo que su difusion
es parte de la maquinaria propagandistica en redes.

FIGURA 6. REVISTAS ELECTRONICAS YIHADISTA
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Fuente: http://rua.ua.es/dspace/handle/10045/112086 ?mode=full

Emisoras de radio: Cuentan con un sistema ra-
dial en vivo denominado “Albayan radio” producido
en Sidney - Australia, el cual permite escuchar una
red de emisoras cuyos contenidos son generados
por militantes del Estado Islamico, en sus programas
presenta contenidos netamente religiosos en lectu-
ras, ensefianzas, predicacion, entre otros. La pagina
de esta radio estd en uso a la fecha y es la siguiente:
https://albayan.com.au/

FRASES Y SIMBOLOS DE LA PROPAGANDA DE
LOS GRUPOS TERRORISTAS ISLAMICOS

Algunas frases que a menudo se encuentran
en la propaganda de los grupos terroristas islami-
cos son: No permitiremos a los cristianos insultar
a nuestro profeta. Aprended a cortar cabezas para
acercarse a Dios. Que Dios tome represalias contra
vosotros. El shahid renuncia a su vida porque real-
mente vive en Allah, y Allah es la Verdad. El islam
dominard el mundo. Islam religion de paz. El islam
es perfecto. Si luchas con nosotros, tendras la sal-
vacion. No hay mas dios que Ald y Mahoma es su
profeta. Lucha por la libertad, hasta la ultima gota
de sangre.

3 En XatakaMovil (2016). El articulo “Ni Telegram, ni WhatsApp: ISIS desarrolla sus propias apps de mensajeria”; el FBI sugiere que
los gobiernos deberian pedir a WhatsApp y otros servicios similares que estableciesen “back doors” (accesos a la comunicacion sin
necesidad de permiso por parte del usuario); con el fin de interceptar las comunicaciones por parte de las organizaciones terroristas.
https://www.xatakamovil.com/aplicaciones/ni-telegram-ni-whatsapp-isis-desarrolla-sus-propias-apps-de-mensajeria
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FIGURA 7. FRASES Y SIMBOLOS DE LA PROPAGANDA ISLAM

Fuente Izquierda a derecha: Reuters, https://www.egyptindependent.com/uk-law-society-scrapping-sharia-advice-victory-women-ngo-says/ y diario
Daily Mail.

Estas frases son usadas a menudo en sus arti-
culos de merchandising que ofrecen en las redes y
en los slogans de sus carteles cuando hacen mani-
festaciones. Los simbolos usados en su propaganda
se identifican de inmediato por sus simpatizantes o
seguidores en las redes (figura 7).

El sello del profeta sobre las banderas negras:
Mahoma es para los musulmanes el “sello de los
profetas”, si bien los musulmanes reconocen tam-
bién a Abraham, Moisés y Jesus como profetas,
Mahoma tiene una posicién destacada porque para
ellos después de él no habra otros dado que en el
Coran poshegirico hay una aleya, Unica, un hapax,
que la tradicidn interpreta como que es el Ultimo
de los enviados y el colofén de los profetas, inter-

FIGURA 8. EL SELLO DE LOS PROFETAS

Fuente: https.//www.bbc.com/mundo/noticias/2015/12/151214_esta-
do_islamico_fracaso_estrategia_men

pretado como que es el definitivo: “Mahoma es (...)
el enviado de Dios y el sello de los profetas” (Coran
90/33,40).

Las fotografias de los jovenes: En las fotos e
imagenes que se difunden en el internet y las redes
sociales los jévenes yihadistas posan con gatos, su-
puestamente este felino es uno de los animales pre-
feridos del profeta Mahoma.

El color de su indumentaria: Las personas que
aparecen en las imagenes del islamismo radical lle-
van ropa o atuendos de color negro, ese color se
supone es una sefial de revuelta desde que estas
organizaciones se declararon en defensa del islam
ancestral.

FIGURA 9. EL FELINO PREFERIDO DE MAHOMA

¥ |

Fuente: Revista Dabig, encontrado en https://actualidad.rt.com/
actualidad/215050-yihadistas-revista-estado-islamico-fotos-gatitos.
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FIGURA 10. VESTIMENTA NEGRA SIMBOLO DE DEFENSA
DEL ISLAM RADICAL

Fuente: Dan Kitwood— Getty Images, publicado en https://time.
com/3720073/isis-anjem-choudary/

El “Tawhid” y la “Umma”: El indice levantado
que seiala hacia dios es el “Tawhid” y representa
la unidad en dios, se comparan a menudo en occi-
dente como el “like” o “me gusta” de Facebook, y la
“Umma” significa la comunidad de los creyentes que
profesan la religion islamica, es la identidad de los
islamitas independientemente de su nacionalidad,
origen, sexo o condicidn social.

Se pueden encontrar variedad de libros y videos
en YouTube explicando qué es el Tawhid, inclusive
hay libros para nifios, a estos desde que practica-
mente aprenden a hablar se les ensefia lo que es el
Tawhid inicidandose la alienacién para prepararlo en
su formacion yihadista hasta que cumpla los dieci-
séis anos y pueda unirse al ejército.

En cuanto al significado de pertenencia a la
Umma, encontré un video corto en el que un islami-
ta explica qué es para él ser parte de la comunidad
del islam esté en el lugar en el que esté, se pude
visualizar en el siguiente link: https://www.youtube.
com/watch?v=W4XzwrA9QHk

OBJETIVO DE LA PROPAGANDA DE LOS GRUPOS
TERRORISTAS ISLAMICOS

Abdelasiem el Difraoui (2014) considera que el
objetivo de la propaganda de estos grupos terroris-
tas es infectar a las futuras generaciones del rela-
to del yihad y del martirio, porque sdlo asi pueden
ganar mas adeptos. Coinciden en esto Alvaro Rodri-

FIGURA 11. EL TAWHID Y LA UMMA

Fuente: Herwin Bahar / Alamy Stock Photo.

guez y Francisco Gonzdles al sefalar que los princi-
pales objetivos que persiguen estos grupos son dos:
el primero, promover el terror, y segundo, llamar al
yihad a nuevos combatientes.

Con la masificacion de las redes sociales los
grupos terroristas isldmicos han dejado de tener
como objetivo de su propaganda a la religion islam,
conforme a la posicion de Alvaro Rodriguez “la reli-
gion ya no es el motor de reclutamiento de nuevos
soldados, es la idea de poder y control de toda la
situacién con la que pretenden reclutar a personas
sean o no musulmanes radicales o europeos ajenos
al islam”.

Sin embargo, también hay videos en internet
que intentan mostrar otra cara de estos movimien-
tos, se trata de reportajes que exhiben las “supues-
tas bondades del califato” haciendo una donacién
de fondos saudis para la financiacién de mezquitas,
centros coranicos, escuelas religiosas, residencias
de ancianos, edificios de la policia, clinicas médicas,
libros, viajes y becas de estudio en universidades,
asi como mostrandolos interesados en la prevencién
del absentismo en las mezquitas, el control de la ca-
lidad y precio de los productos de los mercados, be-
neficios de salud, seguros, y la atencidn médica para
ciudadanos, asi como para los beligerantes y sus fa-
milias. Cuesta creer que estos actos tan dadivosos
sean reales proviniendo de personas que promue-
ven politicas reaccionarias y el fundamentalismo re-
ligioso y donde la vida no vale nada a menos que se
trate de morir como un martir por la causa del islam.
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Ello conlleva pensar que actualmente los gru-
pos terroristas del islam en su propaganda no solo
quieren mostrar la violencia con la que pueden ser
capaces de actuar porque eso ya ha quedado claro
y demostrado, sino que occidente aprecie que ellos
también pueden generar desarrollo en sus paises
y que se aprecien las bondades del mundo ideal si
existiera el islam que ellos practican como religién
mundial.

Como dice Francisco Lorenzo “vencer a estos
grupos en el terreno de las ideas es algo que ni si-
quiera los Estados parecen saber atajar” y tal parece
que su efectiva propaganda en el internet y las redes
estd apuntando a difundir masivamente esas ideas.

CONCLUSIONES

La evolucién de la propaganda de los grupos te-
rroristas isldmicos permite observar una clara estra-
tegia enfocada hacia las redes sociales, con la inten-
cion de que la difusidn por parte de sus seguidores
logre influir lo suficiente para captar mds adeptos.

Telegram es el canal mas usado por los grupos
terroristas islamicos por ofrecer mayor seguridad y
facilidad para la difusién de sus contenidos.

Los influencers isldmicos y la figura del hashtag
de Twitter han ayudado a expandir la informacién
del islam y a confundir la propaganda de los grupos
radicales en la red social twitter como una tendencia
mas.

Las frases y simbolos usados en la propaganda
de los grupos terroristas isldmicos son facilmente re-
conocidos por los internautas en las redes sociales.

El objetivo de la propaganda de los grupos te-
rroristas islamicos ya no es la religidn, es mostrar
que el poder y control estan al alcance de sus solda-
dos y que podemos ser uno de ellos.
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