Este articulo examina el papel fundamental de la ciberseguridad y la ciberdefensa en el contexto
del accionar conjunto moderno. En un entorno digital cada vez mas complejo, las Fuerzas Armadas
deben desarrollar capacidades robustas que permitan proteger sus infraestructuras criticas, garantizar
la continuidad operativa y mantener la superioridad estratégica. A partir de la experiencia del autor
en la Maestria en Ciberseguridad y Ciberdefensa del CAEN, se exploran conceptos clave, desafios
emergentes y la necesidad de una cultura “ciberestratégica” integrada en el pensamiento militar actual.

CIBERSEGURIDAD Y CIBERDEFENSA:
PILARES ESTRATEGICOS PARA LAS OPERACIONES CONJUNTAS EN EL
SIGLO XXI

CYBERSECURITY AND CYBER DEFENSE: STRATEGIC PILLARS FOR
JOINT OPERATIONS IN THE 21ST CENTURY

This article examines the fundamental role of cybersecurity and cyberdefense in the context of modern
joint military operations. In an increasingly complex digital environment, Armed Forces must develop
robust capabilities to protect critical infrastructures, ensure operational continuity, and maintain
strategic superiority. Based on the author's experience in the Master's Degree in Cybersecurity and
Cyberdefense at CAEN, key concepts, emerging challenges, and the need for a cyberstrategic culture
integrated into current military thinking are explored.
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a transformacion digital ha ampliado el campo de batalla hacia el cibe-

respacio, donde los ataques pueden generar efectos fisicos, politicos y

estratégicos. En este dominio, la ciberseguridad y la ciberdefensa son
ya componentes esenciales del poder nacional y del accionar conjunto. Para
el Perq, fortalecer capacidades cibernéticas implica proteger infraestructu-
ras criticas, garantizar continuidad operativa y asegurar la interoperabilidad
entre instituciones militares y civiles. Este articulo sintetiza conceptos clave,
desafios emergentes y lineas de accion para consolidar una cultura “ciberes-
tratégica” en operaciones conjuntas, con énfasis en necesidades y realidades
del pais.

EL CIBERESPACIO COMO NUEVO TEATRO DE OPERACIONES

El ciberespacio es un dominio operacional estratégico donde se disputan
ventajas geopoliticas, se vulneran sistemas criticos y se ejecutan operacio-
nes encubiertas. Las amenazas provienen de actores estatales y no estatales
(crimen organizado, grupos ideoldgicos y automatismos hostiles). Proteger
mando y control, cadenas logisticas y plataformas conectadas exige una ar-
quitectura de ciberseguridad robusta y adaptable, con doctrina, protocolos y
capacidades especificas integradas al pensamiento conjunto.

GESTION DEL RIESGO Y RESILIENCIA EN OPERACIONES MILITARES

La ciberdefensa moderna se centra en gestionar riesgos: anticipar vulnerabi-
lidades, mitigar impactos y recuperar funciones esenciales rapidamente. El
NIST Cybersecurity Framework 2.0 ordena estas capacidades en cinco fun-

--------------------------------------------------------------
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ciones: identificar (activos, riesgos y dependencias),
proteger (controles preventivos), detectar (anoma-
lias e incidentes), responder (contencidn y erradica-
cion) y recuperar (restauracion y mejora continua).

La resiliencia operacional —capacidad de mante-
ner la mision bajo ataque— debe incorporarse al
planeamiento desde el nivel tactico hasta el estra-
tégico. Para ello, mediante formaciéon continua,
ejercicios realistas y liderazgo con entendimiento
técnico-operacional.

CIBERDEFENSA CONJUNTA: UNA NECESIDAD ES-
TRATEGICA

La naturaleza transfronteriza y asimétrica de las
amenazas cibernéticas obliga a una respuesta coor-
dinada entre Fuerzas Armadas y entidades civiles.
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Enfrentamiento (ROE) cibernéticas cibernéticas;
alinear con NIST CSF 2.0 e ISO/IEC 27001.

3) Capacidades: SOC/CSIRT conjunto; capacidades
de ciberinteligencia, threat hunting y respuesta
a incidentes.

4) Interoperabilidad técnica: gestiéon de identida-
des federadas, segmentacidon de redes, Zero
Trust, cifrado extremo a extremo.

5) Entrenamiento y ejercicios: wargames ciberné-
ticos, ejercicios conjuntos con evaluacién inde-
pendiente (red teaming).

6) Legal y cooperacidn: protocolos de intercambio
de informacion y coordinacion con PCM/SGTD,
reguladores y sector privado.

7) Meétricas y mejora: indicadores de tiempo de
deteccidn, contencién y recuperacién; lecciones
aprendidas y retroalimentacién.

CICLO NIST CSF 2.0 (IDENTIFICAR-PROTEGER-DETECTAR-
RESPONDER-RECUPERAR).

JER §
___094:\"4 =k
j GO\'EEN

NIST
Cybersecurity
Framework

Fuente: National Institute of Standards and Technology.

CIBERCOMANDO Y LIDERAZGO DIGITAL

Un Cibercomando Conjunto centraliza vigilancia,
coordinacién y respuesta ante incidentes; impulsa la
formacién especializada y sostiene una postura de
ciberdisuasion.

El liderazgo digital exige visién estratégica, toma de
decisiones bajo incertidumbre y direccion de equi-
pos multidisciplinarios. Debe integrar ciberinteli-
gencia (obtencién y andlisis de informacion en el
ciberespacio), andlisis forense, operaciones de infor-
macion y guerra cognitiva (influir en percepciones y
decisiones del adversario).

RETOS Y OPORTUNIDADES EN LA CIBERDEFENSA
DEL PERU

Retos:

¢ madurez desigual en infraestructuras criticas;

e brechas de talento y rotacién;

e dependencia tecnoldgica externa;

e coordinacién interinstitucional perfectible;

e restricciones presupuestales y marcos legales
en evolucion.

Oportunidades:

e formacion especializada (CAEN y universidades);
e ejercicios y cooperacién internacional;

e ecosistema privado-tecnolégico local;

e alineamiento con estandares globales.

Lineas de cierre: priorizar riesgos por impacto en mi-
sion; fortalecer CSIRT sectoriales; acuerdos de inter-
cambio de inteligencia; compras publicas con requi-
sitos de seguridad; incentivos a |+D y laboratorios de
ciberseguridad aplicados a OT/ICS.

EJEMPLOS HISTORICOS Y ACTUALES: LECCIONES
OPERACIONALES

e Stuxnet (2010): ataque a sistemas industriales
(OT). Leccién: segmentacion estricta IT/OT, control
de medios extraibles y monitoreo de comporta-
miento en PLC/SCADA.

¢ NotPetya (2017): malware tipo wiper con vector
de cadena de suministro. Leccién: seguridad de pro-
veedores y parches; respaldos inmutables.

e Colonial Pipeline (2021): impacto operativo a par-
tir de incidentes IT en una empresa de energia. Lec-
cion: planes de continuidad y escenarios cruzados
IT/OT, gestion de credenciales y MFA.
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¢ Peru (varios): defacement y ransomware en enti-
dades publicas y gobiernos locales. Leccion: higiene
basica (parcheo, copias de seguridad, hardening),
capacitacion y respuesta coordinada con autorida-
des competentes.

LECCIONES PARA LAS NUEVAS PROMOCIONES

e Ciberconciencia situacional: integrar indicado-
res de amenazas al planeamiento de misién.

¢ Interoperabilidad cibernética: procedimientos,
lenguaje comun y plataformas seguras compar-
tidas.

e Liderazgo ciberestratégico: decisiones basadas
en datos, gestion de crisis y comunicacion efec-
tiva.

e Entrenamiento continuo: ejercicios conjuntos
realistas, red teaming y lecciones aprendidas.

e Resiliencia por disefio: segmentacion, Zero
Trust, backups verificados y planes de continui-
dad.

CONCLUSION
La ciberseguridad y la ciberdefensa son ya insepa-

rables del disefio y ejecucién de operaciones con-
juntas. Para el Perd, asumir el ciberespacio como

dominio estratégico implica consolidar doctrina
ciberconjunta, interoperabilidad real y liderazgo
digital, con métricas y mejora continua. Un Ciber-
comando Conjunto, estandares alineados a buenas
practicas internacionales y entrenamiento sostenido
permitirdn proteger infraestructuras criticas, asegu-
rar la continuidad operativa y fortalecer la disuasion.
La misidén es clara: operar con seguridad hoy, para
asegurar la superioridad y la paz manana.
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