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El artículo examina una operación encubierta ocurrida en septiembre de 2024, en la que dispositivos 
de comunicación de miembros de Hezbolá explotaron de forma sincronizada en Medio Oriente. Analiza 
el impacto del uso de tecnología y la infi ltración en cadenas de suministro sobre las doctrinas y tácticas 
de actores no estatales en confl ictos asimétricos. El estudio emplea una metodología cualitativa basada 
en análisis de fuentes abiertas. Los resultados evidencian una adaptación doctrinal de Hezbolá y la 
consolidación de un modelo de guerra encubierta tecnológica.

This article examines a covert operation conducted in September 2024 in which communication 
devices used by Hezbollah members exploded in a synchronized manner across the Middle East. It 
analyzes the impact of technological use and supply chain infi ltration on the doctrines and tactics 
of non-state actors in asymmetric confl icts. The study employs a qualitative methodology based on 
open-source analysis. The fi ndings reveal Hezbollah’s doctrinal adaptation and the consolidation of a 
model of technologically driven covert warfare.

Tecnología e Inteligencia en 
Operaciones Encubiertas: Análisis del 
Caso Mossad–Hezbolá (septiembre 2024)

Technology and Intelligence in Covert Operations: 
Analysis of the Mossad–Hezbollah Case (September 2024)
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INTRODUCCIÓN

L as operaciones de inteligencia vienen experimentando cambios sig-
nifi caƟ vos durante las úlƟ mas décadas, los avances tecnológicos han 
permiƟ dos a las agencias estatales llevar a cabo misiones encubier-

tas con mayor precisión, alcance global y efectos letales. En este contexto, 
el InsƟ tuto de Inteligencia y Operaciones Especiales de Israel (Mossad) ha 
perfeccionado el enfoque de operaciones combinando la manipulación de 
redes tecnológicas, con la cobertura comercial y la acción encubierta remota 
a distancia con daños İ sicos destrucƟ vos.

Un ejemplo notable de esta evolución ocurrió entre el 17 y 18 de sep-
Ɵ embre de 2024 en Líbano, Siria e Irak, cuando una serie de disposiƟ vos de 
comunicación personal, principalmente buscapersonas (beepers) y walkie-
talkies, estallaron de manera coordinada. Estos equipos, uƟ lizados por miem-
bros del grupo chiíta Hezbolá, habrían sido intervenidos previamente por el 
Mossad a través de una sofi sƟ cada operación de infi ltración en la cadena de 
suministro global. Esta operación se facilitó gracias a un cambio en la doc-
trina de comunicaciones de Hezbolá, impulsado por las disposiciones de su 
líder, Hassan Nasrallah, quien buscaba evitar el uso de tecnologías modernas 
que pudieran ser suscepƟ bles de vigilancia extranjera (BBC, 2024).

Según informes de CBS News (2024), ex agentes del Mossad revelaron 
que la operación incluyó la creación de empresas fi cƟ cias para introducir ex-
plosivos en disposiƟ vos fabricados por Gold Apollo, una fi rma taiwanesa que 
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subcontrató la producción a una empresa húngara 
presuntamente infi ltrada. Como resultado, el ata-
que dejó al menos 42 muertes y más de 2,800 heri-
dos, provocando una fuerte condena internacional, 
incluyendo declaraciones del Alto Comisionado de 
Derechos Humanos de la ONU, quien califi có la ac-
ción como un posible crimen de guerra.

Este arơ culo Ɵ ene como objeƟ vo examinar el 
incidente desde la perspecƟ va de la inteligencia es-
tratégica y operacional, con un enfoque especial en 
las doctrinas y tácƟ cas del adversario. Se busca res-
ponder a la siguiente pregunta: ¿cómo reconfi gura 
el uso de tecnología en operaciones encubiertas, 
como la del Mossad contra Hezbolá, las doctrinas y 
tácƟ cas de actores no estatales en confl ictos asimé-
tricos?

MÉTODO. 

Para este arơ culo se uƟ lizó el método cualitaƟ -
vo con un diseño descripƟ vo-analíƟ co, consideran-
do el análisis de documentos de fuentes accesibles y 
verifi cables. La invesƟ gación se basa principalmente 
en la recolección y revisión de arơ culos periodísƟ -
cos publicados entre seƟ embre y diciembre de 2024 
por medios internacionales como la BBC News, The 
New York Times y CBS News, declaraciones de orga-
nismos ofi ciales, como el de la Ofi cina del Alto Co-
misionado de las Naciones Unidas para los Derechos 
Humanos.

La metodología empleada fue el análisis de con-
tenido, enfocado en idenƟ fi car patrones tácƟ cos, 
doctrinas operaƟ vas y modos de infi ltración tecno-
lógica atribuidos al Mossad, así como las respues-
tas doctrinales y operaƟ vas del grupo Hezbolá. La 
invesƟ gación se llevó a cabo desde una perspecƟ va 
inducƟ va, interpretando los acontecimientos susci-
tados a parƟ r de fuentes indirectas, es decir, sin in-
tervención experimental ni acceso a documentación 
clasifi cada.

Se dio prioridad a la información actual, eligien-
do solo fuentes verifi cables publicadas en el periodo 
inmediato a los hechos. Además, se respetaron prin-
cipios éƟ cos de invesƟ gación, trabajando exclusiva-
mente con información pública, pero evitando a la 

vez reproducir contenidos sensibles o no confi ables. 
El enfoque empleado es apropiado para la enseñan-
za de operaciones de inteligencia operacional, en las 
que la comprensión de las tácƟ cas del adversario se 
basa en análisis exploratorios, dada la naturaleza re-
servada de los agentes involucrados.

RESULTADOS. 

El análisis cualitaƟ vo de fuentes abiertas per-
miƟ ó idenƟ fi car una serie de hallazgos signifi caƟ vos 
en relación con la operación encubierta atribuida 
al Mossad durante los días 17 y 18 de sepƟ embre 
de 2024. Estos resultados se presentan en cinco di-
mensiones analíƟ cas que refl ejan tanto las tácƟ cas 
operacionales como las implicaciones doctrinales 
del caso:
1. Reconfi guración doctrinal de las comunicacio-

nes en Hezbolá.
En respuesta al riesgo de vigilancia digital, la diri-
gencia de Hezbolá restringió el uso de teléfonos 
inteligentes y plataformas digitales, adoptando 
tecnologías consideradas menos vulnerables, 
como los beepers o pagers, traducido al español 
como buscapersonas y los walkie-talkies (BBC, 
2024). Esta medida refl eja una lógica doctrinal 
orientada a la descentralización operaƟ va y la 
reducción del perfi l electrónico de sus miem-
bros, aunque sin prever los nuevos riesgos tec-
nológicos derivados de esa transición.

2. Infi ltración técnica en la cadena de suministro 
global.
El Mossad idenƟ fi có este cambio tácƟ co y ar-
Ɵ culó una operación de infi ltración y manipu-
lación tecnológica en la cadena de suministro 
internacional. Según informes de prensa, se es-
tablecieron empresas fi cƟ cias para intervenir la 
producción de disposiƟ vos electrónicos en una 
fi rma húngara subcontratada por la fabricante 
taiwanesa, Gold Apollo. Esta infi ltración per-
miƟ ó insertar explosivos sin ser detectados en 
los procesos de adquisición o distribución (The 
New York Times, citado en BBC, 2024).

3. Ejecución sincronizada de una operación letal.
La acƟ vación coordinada de los disposiƟ vos al-
terados se llevó a cabo los días 17 y 18 de sep-
Ɵ embre de 2024 en múlƟ ples localizaciones de 
Líbano, Siria e Irak. Las detonaciones resultaron 
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en al menos 42 muertos y miles de heridos, de 
acuerdo con fuentes ofi ciales libanesas (BBC 
Mundo, 2024). La simultaneidad y precisión 
de las explosiones sugiere un alto nivel de pla-
nifi cación estratégica y dominio del entorno 
operaƟ vo a distancia, esto representa un nue-
vo adelanto en la guerra donde disposiƟ vos de 
comunicación personal se convierten en armas.

4. Consecuencias estratégicas y geopolíƟ cas inme-
diatas.
El incidente provocó una reacción diplomáƟ ca 
adversa, con condenas internacionales encabe-
zadas por el Alto Comisionado de las Naciones 
Unidas para los Derechos Humanos, quien cali-
fi có la acción como un posible crimen de guerra 
(BBC News, 2024). Aunque el gobierno israelí, 
fi el a su doctrina de ambigüedad estratégica, 
evitó pronunciarse ofi cialmente, la respuesta 
de Hezbolá incluyó amenazas de represalias y 
reforzó sus mecanismos de contrainteligencia.

5. Validación indirecta de las capacidades encu-
biertas del Mossad.
La operación evidencia la capacidad del Mos-
sad para idenƟ fi car las brechas de seguridad de 
su adversario, operar encubiertamente en sis-
temas comerciales globales, y realizar ataques 
letales sin despliegue militar convencional. Este 
caso fortalece su perfi l como agencia especiali-
zada en guerra encubierta con una dimensión 
tecnológica avanzada, marcando un preceden-
te en la integración de inteligencia humana, 
ingeniería logísƟ ca internacional y acción letal 
remota.

DISCUSIÓN. 

Los resultados del presente estudio ayudan 
a interpretar la operación encubierta atribuida al 
Mossad en sepƟ embre de 2024 como un ejemplo 
representaƟ vo de guerra asimétrica tecnológica, 
donde la inteligencia estratégica se entrelaza con 
una comprensión profunda de la doctrina operaƟ -
va del adversario. La decisión de manipular los dis-
posiƟ vos de comunicación adquiridos por Hezbolá, 
aprovechando su cambio tácƟ co hacia tecnologías 
analógicas como estrategia de seguridad, evidencia 
un alto grado de adaptabilidad, infi ltración y domi-
nio del ciclo de inteligencia israelí.

Al compararse con otros estudios sobre la actua-
ción del Mossad en operaciones similares —como el 
asesinato de cienơ fi cos nucleares iraníes mediante 
explosivos acƟ vados a distancia (Bergman, 2018)— 
se observa una conƟ nuidad en el uso de tecnología 
de precisión, empresas pantalla y ataques sin pre-
sencia directa. Sin embargo, el caso de los beepers 
representa una evolución tácƟ ca relevante: en lugar 
de insertar disposiƟ vos en individuos o vehículos, el 
ataque se centró en los aparatos de comunicación, 
es decir, en la propia capacidad operaƟ va del adver-
sario. Esta tácƟ ca incrementa el impacto psicológico 
y degrada la cohesión dentro de la organización del 
Hezbolá al hacer que sus propios medios electróni-
cos se conviertan en amenazas.

Las implicancias estratégicas del caso son múlƟ -
ples. Por un lado, demuestra que la guerra encubier-
ta moderna no requiere ya del despliegue conven-
cional ni del uso de armas visibles para lograr efectos 
letales y desestabilizadores. Por otro, plantea desa-
İ os éƟ cos y legales en torno al uso de medios no 
militares —beepers y walkie-talkies— como ruta de 
ataque, en lo que podría consƟ tuir una violación del 
derecho internacional humanitario, tal como lo ex-
presó el Alto Comisionado de las Naciones Unidas 
para los Derechos Humanos Volker Türk.

Desde el punto de vista doctrinal, la operación 
también revela una vulnerabilidad estructural de 
Hezbolá: su inclinación a adoptar soluciones tecno-
lógicas como una estrategia de seguridad considera-
das “bajas en riesgo”, moƟ vada por preocupaciones 
sobre la vulnerabilidad de los teléfonos móviles a la 
vigilancia israelí, pero sin un adecuado control sobre 
la cadena de suministro. Esta vulnerabilidad tácƟ ca 
fue muy bien aprovechada por el Mossad con un 
nivel de sofi sƟ cación que supera todas las prácƟ cas 
documentadas en confl ictos previos en la región. La 
capacidad israelí para anƟ ciparse a las doctrinas de 
sus adversarios y aprovecharlas mediante ingeniería 
encubierta se confi rma una vez más como un pilar 
fundamental de su arquitectura de defensa y disua-
sión.

En cuanto a las limitaciones del estudio, es pre-
ciso resaltar que la naturaleza encubierta de todas 
las operaciones de inteligencia impide el acceso 
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directo a fuentes primarias o a confi rmaciones ofi -
ciales. Es por ello que la invesƟ gación se basó en 
fuentes abiertas, lo que, si bien permite una aproxi-
mación verosímil, también restringe la profundidad 
analíƟ ca y la validación empírica. Además, las posi-
bles manipulaciones mediáƟ cas o intereses políƟ cos 
de las fuentes uƟ lizadas consƟ tuyen un riesgo meto-
dológico inevitable.

Finalmente, esta invesƟ gación abre varias líneas 
futuras de indagación. Se sugiere profundizar en el 
análisis de la guerra tecnológica encubierta en el ci-
berespacio y la cadena de suministro, así como en 
las estrategias de contrainteligencia de actores no 
estatales como Hezbolá frente a amenazas de este 
Ɵ po. Asimismo, es necesario estar al tanto a las nue-
vas propuestas normaƟ vas internacionales que como 
consecuencia de lo sucedido quieran regular el uso de 
tecnología de doble aplicación (civil-militar) en con-
fl ictos asimétricos, dada su creciente uƟ lización con 
fi nes letales y considerando los efectos colaterales.

CONCLUSIONES. 

1. Reconfi guración tácƟ ca mediante ingeniería en-
cubierta: El Mossad logró explotar una vulnera-
bilidad como consecuencia de un cambio doc-
trinal de Hezbolá hacia tecnologías analógicas. 
Esto confi rma la capacidad de las agencias es-
tatales para anƟ ciparse y redirigir doctrinas del 
enemigo mediante infi ltración tecnológica.

2. Innovación operacional sin despliegue militar: 
La operación validó un modelo de guerra encu-
bierta basado en el uso de tecnología civil mani-
pulada de forma remota, eliminando la necesi-
dad de presencia İ sica o empleo de armamento 
convencional, y maximizó la letalidad con bajo 
costo estratégico.

3. Desestabilización de la cohesión operaƟ va ad-
versaria: La destrucción de los medios de comu-
nicación internos dejó un impacto psicológico 
profundo en Hezbolá, erosionando la confi anza 
en sus propios sistemas de comando y control.

4. Consecuencias geopolíƟ cas y legales emergen-
tes: El incidente desencadenó una ola de con-
denas internacionales. La califi cación de la ope-
ración como posible crimen de guerra abre un 
debate sobre el marco legal aplicable al uso de 

la tecnología civil como medio letal.
5. Confi rmación de una doctrina israelí de guerra 

tecnológica: El caso corrobora una línea de con-
Ɵ nuidad en la estrategia del Mossad, evidencia-
da en operaciones previas como los asesinatos 
selecƟ vos en Irán, ahora trasladada a una di-
mensión de sabotaje logísƟ co y tecnológico más 
difusa y remota.

LIMITACIONES. 

Este estudio se basa exclusivamente en fuentes 
abiertas, lo que restringe el acceso a información 
clasifi cada o de primera mano sobre los procesos 
operaƟ vos del Mossad y la respuesta de Hezbolá. Si 
bien se ha priorizado la triangulación de datos con 
estándares internacionales de verifi cación, fuentes 
ofi ciales citadas por The New York Times y otros me-
dios, persiste un margen de incerƟ dumbre debido 
al carácter reservado de las operaciones encubier-
tas y la posición del Gobierno israelí de no confi r-
mar ni desmenƟ r la autoría de estas operaciones. 
Asimismo, el análisis se centró principalmente en la 
dimensión tecnológica y doctrinal, dejando de lado 
variables geopolíƟ cas y psicológicas que podrían en-
riquecer la comprensión integral del caso.

RECOMENDACIONES. 

1. Profundizar en el análisis de la respuesta 
doctrinal de Hezbolá frente a la amenaza tecnoló-
gica, incorporando fuentes locales o regionales con 
conocimiento contextual del movimiento.

2. Analizar lo sucedido como un modelo po-
tencialmente aplicable y adaptable por países veci-
nos como parte de sus estrategias ofensivas/preven-
Ɵ vas.

3. Fomentar estudios comparaƟ vos con otros 
casos reales de sabotaje tecnológico (por ejemplo, 
Stunet o Pegasus) para evaluar patrones comunes 
en la doctrina israelí y sus efectos disuasivos.

4. Incorporar enfoques interdisciplinarios, que 
integren la éƟ ca aplicada, el derecho internacional y 
los estudios de seguridad, a fi n de lograr un impacto 
relevante en el ámbito académico y políƟ co.
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5. Promover el desarrollo de contramedidas 
técnicas y protocolos de resiliencia para actores es-
tatales y no estatales expuestos a sabotajes logísƟ -
cos en sus cadenas de suministros.
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