El articulo examina una operacion encubierta ocurrida en septiembre de 2024, en la que dispositivos
de comunicacion de miembros de Hezbola explotaron de forma sincronizada en Medio Oriente. Analiza
el impacto del uso de tecnologia y la infiltracion en cadenas de suministro sobre las doctrinas vy tacticas
de actores no estatales en conflictos asimétricos. El estudio emplea una metodologia cualitativa basada
en analisis de fuentes abiertas. Los resultados evidencian una adaptacion doctrinal de Hezbola vy Ia
consolidacion de un modelo de guerra encubierta tecnoldgica.
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TECHNOLOGY AND INTELLIGENCE IN COVERT OPERATIONS:
ANALYSIS OF THE MOSSAD-HEZBOLLAH CASE (SEPTEMBER 2024)

This article examines a covert operation conducted in September 2024 in which communication
devices used by Hezbollah members exploded in a synchronized manner across the Middle East. It
analyzes the impact of technological use and supply chain infiltration on the doctrines and tactics
of non-state actors in asymmetric conflicts. The study employs a qualitative methodology based on
open-source analysis. The findings reveal Hezbollah's doctrinal adaptation and the consolidation of a
model of technologically driven covert warfare.
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INTRODUCCION

as operaciones de inteligencia vienen experimentando cambios sig-

nificativos durante las Ultimas décadas, los avances tecnoldgicos han

permitidos a las agencias estatales llevar a cabo misiones encubier-
tas con mayor precisién, alcance global y efectos letales. En este contexto,
el Instituto de Inteligencia y Operaciones Especiales de Israel (Mossad) ha
perfeccionado el enfoque de operaciones combinando la manipulacidn de
redes tecnoldgicas, con la cobertura comercial y la accién encubierta remota
a distancia con dafios fisicos destructivos.

Un ejemplo notable de esta evolucién ocurrié entre el 17 y 18 de sep-
tiembre de 2024 en Libano, Siria e Irak, cuando una serie de dispositivos de
comunicacién personal, principalmente buscapersonas (beepers) y walkie-
talkies, estallaron de manera coordinada. Estos equipos, utilizados por miem-
bros del grupo chiita Hezbold, habrian sido intervenidos previamente por el
Mossad a través de una sofisticada operacién de infiltracion en la cadena de
suministro global. Esta operacién se facilité gracias a un cambio en la doc-
trina de comunicaciones de Hezbold, impulsado por las disposiciones de su
lider, Hassan Nasrallah, quien buscaba evitar el uso de tecnologias modernas
que pudieran ser susceptibles de vigilancia extranjera (BBC, 2024).

Segun informes de CBS News (2024), ex agentes del Mossad revelaron
que la operacion incluyo la creacion de empresas ficticias para introducir ex-
plosivos en dispositivos fabricados por Gold Apollo, una firma taiwanesa que

S 02000000008 0000000000000 0000000000208 0000800 000

PALABRAS CLAVE: INTELIGENCIA ESTRATEGICA, TECNOLOGIA, OPERACIONES
ENCUBIERTAS, MOSSAD, HEZBOLA.

KEYWORDS: STRATEGIC INTELLIGENCE; TECHNOLOGY; COVERT OPERATIONS;
MOSSAD; HEZBOLLAH.

Teniente Coronel EP
David Palomino Villcas

orcid.org/0009-0005-2062-7649

Magister en Ciencias Militares
por la Escuela Superior de
Guerra del Ejército; Candidato
a Magister en Administracion
y Gestion Publica por el
Centro de Altos Estudios
Nacionales; Licenciado

en Ciencias Militares

por la Escuela Militar de
Chorrillos; Curso Superior

de Inteligencia Estratégica
en la Escuela Nacional

de Inteligencia - DINI;
Diplomado en el Programa
de Inteligencia Estratégica

y Operacional en la Escuela
Superior Conjunta de las
FFAA. Comando el Batallon
contraterrorista N° 334 en

el VRAEM,; Integrante del V
Contingente de la Compaiia
Perd en la Estabilizacion de
las Naciones Unidas en la
Republica de Haiti; Jefe del
Departamento de Evaluacion
y de Calidad Educativa en la
Escuela Superior Conjunta

de las FFAA; Especialista en
la Direccion de Movilizacion
y la Direccion de Politica

y Planeamiento para la
Defensa en el MINDEF.

92



sl
A
Uain ]

PENSAMIENTO CONJUNTO

Revista Cientifica de la Escuela Superior Conjunta de las Fuerzas Armadas

subcontratd la produccidén a una empresa hungara
presuntamente infiltrada. Como resultado, el ata-
que dejo al menos 42 muertes y mas de 2,800 heri-
dos, provocando una fuerte condena internacional,
incluyendo declaraciones del Alto Comisionado de
Derechos Humanos de la ONU, quien calificé la ac-
cidon como un posible crimen de guerra.

Este articulo tiene como objetivo examinar el
incidente desde la perspectiva de la inteligencia es-
tratégica y operacional, con un enfoque especial en
las doctrinas y tdcticas del adversario. Se busca res-
ponder a la siguiente pregunta: ¢cdémo reconfigura
el uso de tecnologia en operaciones encubiertas,
como la del Mossad contra Hezbol3, las doctrinas y
tacticas de actores no estatales en conflictos asimé-
tricos?

Para este articulo se utilizé el método cualitati-
vo con un disefio descriptivo-analitico, consideran-
do el andlisis de documentos de fuentes accesibles y
verificables. La investigacidn se basa principalmente
en la recolecciéon y revision de articulos periodisti-
cos publicados entre setiembre y diciembre de 2024
por medios internacionales como la BBC News, The
New York Times y CBS News, declaraciones de orga-
nismos oficiales, como el de la Oficina del Alto Co-
misionado de las Naciones Unidas para los Derechos
Humanos.

La metodologia empleada fue el analisis de con-
tenido, enfocado en identificar patrones tacticos,
doctrinas operativas y modos de infiltracién tecno-
l6gica atribuidos al Mossad, asi como las respues-
tas doctrinales y operativas del grupo Hezbola. La
investigacion se llevé a cabo desde una perspectiva
inductiva, interpretando los acontecimientos susci-
tados a partir de fuentes indirectas, es decir, sin in-
tervencidn experimental ni acceso a documentacion
clasificada.

Se dio prioridad a la informacidn actual, eligien-
do solo fuentes verificables publicadas en el periodo
inmediato a los hechos. Ademas, se respetaron prin-
cipios éticos de investigacion, trabajando exclusiva-
mente con informacidén publica, pero evitando a la

vez reproducir contenidos sensibles o no confiables.
El enfoque empleado es apropiado para la enseian-
za de operaciones de inteligencia operacional, en las
que la comprensién de las tacticas del adversario se
basa en analisis exploratorios, dada la naturaleza re-
servada de los agentes involucrados.

El andlisis cualitativo de fuentes abiertas per-
mitid identificar una serie de hallazgos significativos
en relacién con la operaciéon encubierta atribuida
al Mossad durante los dias 17 y 18 de septiembre
de 2024. Estos resultados se presentan en cinco di-
mensiones analiticas que reflejan tanto las tacticas
operacionales como las implicaciones doctrinales
del caso:

1. Reconfiguracidn doctrinal de las comunicacio-
nes en Hezbol3a.

En respuesta al riesgo de vigilancia digital, la diri-
gencia de Hezbold restringio el uso de teléfonos
inteligentes y plataformas digitales, adoptando
tecnologias consideradas menos vulnerables,
como los beepers o pagers, traducido al espafiol
como buscapersonas y los walkie-talkies (BBC,
2024). Esta medida refleja una légica doctrinal
orientada a la descentralizacion operativa y la
reduccion del perfil electrénico de sus miem-
bros, aunque sin prever los nuevos riesgos tec-
noldgicos derivados de esa transicion.
Infiltracidn técnica en la cadena de suministro
global.

El Mossad identificd este cambio tactico y ar-
ticulé una operacién de infiltracion y manipu-
lacién tecnoldgica en la cadena de suministro
internacional. Segun informes de prensa, se es-
tablecieron empresas ficticias para intervenir la
produccidn de dispositivos electrénicos en una
firma hilngara subcontratada por la fabricante
taiwanesa, Gold Apollo. Esta infiltracion per-
mitid insertar explosivos sin ser detectados en
los procesos de adquisicién o distribucion (The
New York Times, citado en BBC, 2024).
Ejecucidn sincronizada de una operacion letal.
La activacion coordinada de los dispositivos al-
terados se llevd a cabo los dias 17 y 18 de sep-
tiembre de 2024 en multiples localizaciones de
Libano, Siria e Irak. Las detonaciones resultaron
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en al menos 42 muertos y miles de heridos, de
acuerdo con fuentes oficiales libanesas (BBC
Mundo, 2024). La simultaneidad y precisidon
de las explosiones sugiere un alto nivel de pla-
nificacion estratégica y dominio del entorno
operativo a distancia, esto representa un nue-
vo adelanto en la guerra donde dispositivos de
comunicacion personal se convierten en armas.
4. Consecuencias estratégicas y geopoliticas inme-
diatas.
El incidente provocd una reaccién diplomatica
adversa, con condenas internacionales encabe-
zadas por el Alto Comisionado de las Naciones
Unidas para los Derechos Humanos, quien cali-
ficd la accién como un posible crimen de guerra
(BBC News, 2024). Aunque el gobierno israeli,
fiel a su doctrina de ambigliedad estratégica,
evitd pronunciarse oficialmente, la respuesta
de Hezbola incluyd amenazas de represalias y
reforzé sus mecanismos de contrainteligencia.
5. Validacién indirecta de las capacidades encu-
biertas del Mossad.
La operacion evidencia la capacidad del Mos-
sad para identificar las brechas de seguridad de
su adversario, operar encubiertamente en sis-
temas comerciales globales, y realizar ataques
letales sin despliegue militar convencional. Este
caso fortalece su perfil como agencia especiali-
zada en guerra encubierta con una dimensién
tecnoldgica avanzada, marcando un preceden-
te en la integracidon de inteligencia humana,
ingenieria logistica internacional y accion letal
remota.

Los resultados del presente estudio ayudan
a interpretar la operacién encubierta atribuida al
Mossad en septiembre de 2024 como un ejemplo
representativo de guerra asimétrica tecnoldgica,
donde la inteligencia estratégica se entrelaza con
una comprension profunda de la doctrina operati-
va del adversario. La decisién de manipular los dis-
positivos de comunicacidn adquiridos por Hezbol3,
aprovechando su cambio tactico hacia tecnologias
analdgicas como estrategia de seguridad, evidencia
un alto grado de adaptabilidad, infiltracién y domi-
nio del ciclo de inteligencia israeli.

Al compararse con otros estudios sobre la actua-
cion del Mossad en operaciones similares —como el
asesinato de cientificos nucleares iranies mediante
explosivos activados a distancia (Bergman, 2018)—
se observa una continuidad en el uso de tecnologia
de precisidon, empresas pantalla y ataques sin pre-
sencia directa. Sin embargo, el caso de los beepers
representa una evolucion tactica relevante: en lugar
de insertar dispositivos en individuos o vehiculos, el
ataque se centrd en los aparatos de comunicacién,
es decir, en la propia capacidad operativa del adver-
sario. Esta tactica incrementa el impacto psicolégico
y degrada la cohesidn dentro de la organizacién del
Hezbold al hacer que sus propios medios electréni-
cos se conviertan en amenazas.

Las implicancias estratégicas del caso son multi-
ples. Por un lado, demuestra que la guerra encubier-
ta moderna no requiere ya del despliegue conven-
cional ni del uso de armas visibles para lograr efectos
letales y desestabilizadores. Por otro, plantea desa-
fios éticos y legales en torno al uso de medios no
militares —beepers y walkie-talkies— como ruta de
ataque, en lo que podria constituir una violaciéon del
derecho internacional humanitario, tal como lo ex-
presé el Alto Comisionado de las Naciones Unidas
para los Derechos Humanos Volker Tirk.

Desde el punto de vista doctrinal, la operacién
también revela una vulnerabilidad estructural de
Hezbola: su inclinacién a adoptar soluciones tecno-
I6égicas como una estrategia de seguridad considera-
das “bajas en riesgo”, motivada por preocupaciones
sobre la vulnerabilidad de los teléfonos méviles a la
vigilancia israeli, pero sin un adecuado control sobre
la cadena de suministro. Esta vulnerabilidad tactica
fue muy bien aprovechada por el Mossad con un
nivel de sofisticacién que supera todas las practicas
documentadas en conflictos previos en la regién. La
capacidad israeli para anticiparse a las doctrinas de
sus adversarios y aprovecharlas mediante ingenieria
encubierta se confirma una vez mas como un pilar
fundamental de su arquitectura de defensa y disua-
sion.

En cuanto a las limitaciones del estudio, es pre-
ciso resaltar que la naturaleza encubierta de todas
las operaciones de inteligencia impide el acceso
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directo a fuentes primarias o a confirmaciones ofi-
ciales. Es por ello que la investigacién se basé en
fuentes abiertas, lo que, si bien permite una aproxi-
macién verosimil, también restringe la profundidad
analitica y la validacion empirica. Ademas, las posi-
bles manipulaciones medidticas o intereses politicos
de las fuentes utilizadas constituyen un riesgo meto-
dolégico inevitable.

Finalmente, esta investigacién abre varias lineas
futuras de indagacion. Se sugiere profundizar en el
andlisis de la guerra tecnoldgica encubierta en el ci-
berespacio y la cadena de suministro, asi como en
las estrategias de contrainteligencia de actores no
estatales como Hezbold frente a amenazas de este
tipo. Asimismo, es necesario estar al tanto a las nue-
vas propuestas normativas internacionales que como
consecuencia de lo sucedido quieran regular el uso de
tecnologia de doble aplicaciéon (civil-militar) en con-
flictos asimétricos, dada su creciente utilizacion con
fines letales y considerando los efectos colaterales.

Reconfiguracidn tactica mediante ingenieria en-
cubierta: El Mossad logré explotar una vulnera-
bilidad como consecuencia de un cambio doc-
trinal de Hezbold hacia tecnologias analdgicas.
Esto confirma la capacidad de las agencias es-
tatales para anticiparse y redirigir doctrinas del
enemigo mediante infiltracion tecnoldgica.
Innovacién operacional sin despliegue militar:
La operacién validé un modelo de guerra encu-
bierta basado en el uso de tecnologia civil mani-
pulada de forma remota, eliminando la necesi-
dad de presencia fisica o empleo de armamento
convencional, y maximizd la letalidad con bajo
costo estratégico.

Desestabilizaciéon de la cohesion operativa ad-
versaria: La destruccién de los medios de comu-
nicacién internos dejé un impacto psicoldgico
profundo en Hezbol3, erosionando la confianza
en sus propios sistemas de comando y control.
Consecuencias geopoliticas y legales emergen-
tes: El incidente desencadend una ola de con-
denas internacionales. La calificacion de la ope-
racion como posible crimen de guerra abre un
debate sobre el marco legal aplicable al uso de

la tecnologia civil como medio letal.
Confirmacién de una doctrina israeli de guerra
tecnoldgica: El caso corrobora una linea de con-
tinuidad en la estrategia del Mossad, evidencia-
da en operaciones previas como los asesinatos
selectivos en Irdn, ahora trasladada a una di-
mensién de sabotaje logistico y tecnolégico mas
difusa y remota.

Este estudio se basa exclusivamente en fuentes
abiertas, lo que restringe el acceso a informacién
clasificada o de primera mano sobre los procesos
operativos del Mossad y la respuesta de Hezbola. Si
bien se ha priorizado la triangulacién de datos con
estandares internacionales de verificacion, fuentes
oficiales citadas por The New York Times y otros me-
dios, persiste un margen de incertidumbre debido
al caracter reservado de las operaciones encubier-
tas y la posicidn del Gobierno israeli de no confir-
mar ni desmentir la autoria de estas operaciones.
Asimismo, el analisis se centré principalmente en la
dimensién tecnoldgica y doctrinal, dejando de lado
variables geopoliticas y psicoldgicas que podrian en-
riquecer la comprensién integral del caso.

1. Profundizar en el analisis de la respuesta
doctrinal de Hezbola frente a la amenaza tecnold-
gica, incorporando fuentes locales o regionales con
conocimiento contextual del movimiento.

2. Analizar lo sucedido como un modelo po-
tencialmente aplicable y adaptable por paises veci-
nos como parte de sus estrategias ofensivas/preven-
tivas.

3. Fomentar estudios comparativos con otros
casos reales de sabotaje tecnolégico (por ejemplo,
Stunet o Pegasus) para evaluar patrones comunes
en la doctrina israeli y sus efectos disuasivos.

4. Incorporar enfoques interdisciplinarios, que
integren la ética aplicada, el derecho internacional y
los estudios de seguridad, a fin de lograr un impacto
relevante en el dmbito académico y politico.
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5. Promover el desarrollo de contramedidas
técnicas y protocolos de resiliencia para actores es-
tatales y no estatales expuestos a sabotajes logisti-
cos en sus cadenas de suministros.
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