El articulo propone un Modelo Operativo de Defensa Hibrida (MODH) para fortalecer la
transformacion estratégica de la defensa nacional frente a las amenazas hibridas en Ameérica Latina.
Mediante una investigacion cualitativa basada en revision de literatura y analisis comparado,
identifica brechas doctrinales, tecnolodgicas e institucionales y plantea un modelo sustentado en
doctrina adaptativa, arquitectura cibernética, liderazgo resiliente, interoperabilidad multisectorial y
planificacion predictiva. Se concluye que la integracion de estas dimensiones fortalece la capacidad
de respuesta v |a resiliencia de los sistemas de defensa regionales.
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STRATEGIC TRANSFORMATION OF NATIONAL DEFENSE IN THE
FACE OF HYBRID THREATS: AN OPERATIONAL MODEL FOR LATIN
AMERICA

This article proposes an Operational Hybrid Defense Model (OHDM) to strengthen the strategic
transformation of national defense against hybrid threats in Latin America. Using a qualitative
approach based on literature review and comparative analysis, it identifies doctrinal, technological,
and institutional gaps and presents a model built on adaptive doctrine, cyber architecture, resilient
leadership, multisectoral interoperability, and predictive planning. The study concludes that
integrating these dimensions enhances resilience and defense capabilities in the region.
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INTRODUCCION

| orden internacional contemporaneo se halla sometido a tensiones

estructurales que trascienden los paradigmas convencionales del con-

flicto armado, por lo tanto, la irrupcién de las denominadas amenazas
hibridas —entendidas como la combinacion sincronica de medios militares,
cibernéticos, econdmicos, desinformativos y criminales orientados a erosio-
nar la cohesidn del Estado— ha reconfigurado de manera profunda el espa-
cio conceptual y operativo de la seguridad nacional (Hoffman, 2007, p. 8).
América Latina no es ajena a esta transformacion: la regién enfrenta un esce-
nario de creciente complejidad en el que los actores estatales y no estatales
explotan las vulnerabilidades sistémicas de los Estados para alcanzar objeti-
vos estratégicos por debajo del umbral de la guerra convencional.

La literatura especializada ha avanzado significativamente en la caracteri-
zacién del fenémeno hibrido; sin embargo, persiste un déficit notable en la
produccidon de modelos operativos que permitan a los sistemas de defensa
latinoamericanos responder de manera articulada a esta tipologia de ame-
naza, bajo esta linea de analisis Arias y Benavides (2025), sefialan que "las
Fuerzas Armadas de la regién carecen de marcos doctrinales unificados que
integren la dimensidn cibernética con la accidn convencional” (p. 47), lo que
genera inconsistencias operacionales criticas frente a adversarios que actian
en multiples dominios de forma simultanea.

El presente articulo aborda este vacio mediante la propuesta del Modelo
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Operativo de Defensa Hibrida (MODH), un marco in-
tegrador de cinco dimensiones que articula el pen-
samiento estratégico cldsico con las exigencias de la
guerra del siglo XXI. La relevancia de la propuesta se
sustenta en la convergencia de tres tendencias: (a)
el incremento sostenido de las operaciones hibridas
en el entorno geopolitico global, particularmente
en el Indo-Pacifico y sus repercusiones sobre Amé-
rica Latina (Gualberto, 2024, p. 194); (b) la acelera-
cion de la transformacidn digital en los sistemas de
defensa (Torres et al., 2025, p. 143); y (c) la insufi-
ciencia de los modelos de planificacion estratégica
vigentes ante escenarios de incertidumbre radical
(Bertin, 2024, p. 12).

Metodolégicamente, el articulo adopta un disefio
cualitativo de caracter tedrico-analitico que combi-
na la revisidn sistematica de literatura con el analisis
comparado de marcos normativos y doctrinales re-
gionales, las fuentes primarias incluyen politicas na-
cionales de defensa, documentos estratégicos ins-
titucionales y estudios de caso empiricos, mientras
que el corpus tedrico integra obras fundacionales
del pensamiento estratégico-militar y produccién
académica, el articulo se organiza en seis secciones:
tras la presente introduccidn, la seccion 2 desarrolla
el marco tedrico-conceptual; la seccién 3 presenta
el diagnéstico regional de amenazas; la seccién 4 ex-
pone el modelo MODH; la seccién 5 analiza su apli-
cabilidad a través de estudios de caso; y la seccién 6
articula las conclusiones y recomendaciones.

RESULTADOS

El pensamiento estratégico-militar constituye la
base intelectual de las arquitecturas de defensa mo-
dernas, iniciando desde la perspectiva clasica de Sun
Tzu (1999) donde sostuvo que “el supremo arte de la
guerra consiste en someter al enemigo sin combatir”
(p. 18), principio vigente frente a amenazas hibridas,
donde la disuasion se proyecta en los dominios cog-
nitivo y de influencia. Esta tradicién fue ampliada
por Paret (1986), quien identificd una tension persis-
tente entre rigidez doctrinal y adaptabilidad tactica,
especialmente relevante ante la complejidad tec-
nolégica contemporanea, asimismo, Mahan (1911)
destacd la importancia del control de las lineas de
comunicacién maritima como factor del poder na-

cional (p. 89), principio que hoy puede trasladarse al
ciberespacio mediante el control de infraestructuras
digitales criticas, como cables submarinos, nodos de
comunicacién y sistemas SCADA.

En una linea similar, Douhet (2001) planted que el
dominio aéreo era condicién para la victoria (p. 23),
funcién estratégica que actualmente encuentra un
equivalente en el ciberespacio como quinto domi-
nio operacional, finalmente, Ramos (2020) sefiala
que el pensamiento estratégico latinoamericano ha
tendido histéricamente hacia la imitacidn de doctri-
nas foraneas sin la debida contextualizacién regional
(p. 363), lo cual ha generado marcos conceptuales
inadecuados para las realidades sociopoliticas espe-
cificas del subcontinente, esta observacion resulta
central para la propuesta del MODH, que parte de la
necesidad de desarrollar doctrina autéctona funda-
da en las particularidades geopoliticas, instituciona-
les y culturales de la regién.

La conceptualizacion de las amenazas hibridas per-
mite comprender la convergencia de medios con-
vencionales, tacticas irregulares, criminalidad, te-
rrorismo, coercion econdmica, desinformacién vy
capacidades cibernéticas en los conflictos contem-
poraneos, como la definicién de guerra Hibrida de
Hoffman (2007) “el empleo simultdneo de capacida-
des militares convencionales, tacticas y formaciones
irregulares, actos terroristas y comportamientos
criminales en el mismo espacio de batalla” (p. 14),
concepto inicialmente asociado al conflicto libanés
de 2006 y luego ampliado hacia los dominios infor-
mativo, econémico y cibernético.

En América Latina, estas amenazas adquieren una
especificidad vinculada a la fragilidad institucional
y al crimen organizado transnacional; por ello, Leo-
nardo (2025) advierte que “la regidn enfrenta un
escenario en el que el crimen organizado adopta
capacidades propias de actores estatales, difumi-
nando la frontera entre seguridad publica y defensa
nacional” (p. 3). Esta tendencia se evidencia en el
caso ecuatoriano, donde Arias y Benavides (2025)
identifican la convergencia entre amenazas ciberné-
ticas y operaciones criminales como factor de una
crisis de gobernanza sin precedentes (p. 52). Para
graduar su analisis, Munoz (2024) distingue tres ni-
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veles de intensidad: interferencia estratégica, des-
estabilizacion activa y confrontacién hibrida abierta
(pp. 34-38), taxonomia util para el modelo MODH al
permitir diferenciar umbrales de amenaza y articu-
lar respuestas entre seguridad publica, defensa na-
cional, inteligencia estratégica, ciberdefensa y pro-
teccidn de infraestructura critica.

La transformacién digital redefine la defensa al in-
corporar tecnologias emergentes y nuevas exigen-
cias organizacionales, por tanto, Aguilar (2017) des-
taca que la ciberresiliencia requiere colaboracion
publico-privada, pues “ningln Estado puede enfren-
tar de manera solitaria la sofisticacidn creciente de
los actores cibernéticos hostiles” (p. 43), asimismo,
Torres et al. (2025) sefialan que la inteligencia artifi-
cial, los sistemas auténomos, la computacién cuan-
tica y la cadena de bloques transforman el conflicto
armado (p. 147), no obstante, su adopcidén exige
madurez digital, capacidades dindmicas y cultura de
innovacién (Weritz et al., 2020, p. 6). En este mar-
co, el blockchain fortalece el comando y control, la
trazabilidad logistica y la verificacién de identidades
(Palomo, 2018, pp. 892-895), mientras que la inteli-
gencia artificial incrementa la eficiencia operacional,
aunque introduce vulnerabilidades sistémicas que
deben gestionarse anticipadamente (Avendaiio et
al., 2024, p. 6205).

El liderazgo transformacional en el sector defensa es
el articulador de visidn estratégica a ejecucién tac-
tica en entornos inciertos, como sostiene Calderdn
y Sanchez (2023) que el “liderazgo militar del siglo
XXI exige competencias éticas, comunicacionales y
adaptativas mds alla de la formacion técnica tradi-
cional” (p. 18), en la misma linea, Fernandez (2024)
sefiala que la gobernabilidad en crisis requiere lide-
res capaces de generar confianza institucional y ges-
tionar la ambigliedad estratégica (p. 61), mientras
que Csombodk (2023) afirma que la confianza moral
es la base de la autoridad transformacional, pues
“sin una base ética sdlida, la transformacion digital
en las organizaciones genera alienacién y resistencia
en lugar de compromiso” (p. 7), asimismo, Fachrun-
nisa et al. (2020) evidencian que el liderazgo y la
flexibilidad estratégica favorecen la transformacion
digital en organizaciones complejas (p. 77), lo que
aplicado al dmbito militar exige lideres sistémicos,

adaptativos y capaces de conducir organizaciones
en red.

DIAGNOSTICO REGIONAL: AMENAZAS HiBRI-
DAS EN AMERICA LATINA

América Latina atraviesa una bifurcacidn estratégi-
ca marcada por la rivalidad geopolitica entre China
y Estados Unidos, cuyos efectos se proyectan sobre
la seguridad, la economia y la autonomia decisio-
nal de la regién (Gualberto, 2024, p. 196), en este
escenario, el Peru y los paises andinos enfrentan
amenazas hibridas asociadas al crimen organizado
transnacional, la desinformacion, la vulnerabilidad
de infraestructuras criticas y la presion de potencias
extrarregionales (Eduardo, 2025a, p. 5), Sin embar-
go, la respuesta regional ha sido fragmentada y asi-
métrica, debido a diferencias en capacidades ciber-
néticas, rigidez doctrinal y persistencia de modelos
organizacionales centrados en el conflicto conven-
cional (Magnani, 2024, p. 15).

En el caso peruano, la seguridad y defensa nacional
han sido histéricamente subordinadas a otras prio-
ridades politicas, generando déficits de capacidades
frente a amenazas emergentes (Vivanco, 2024, p.
21), a ello se suman vulnerabilidades estructurales
recurrentes: fragmentacidon doctrinal, brechas de
ciberdefensa, déficit de inteligencia estratégica, ri-
gidez institucional y descoordinacién multisectorial,
es asi que, Mufioz (2024) advierte que la mayoria de
paises carece de doctrina integrada para la defen-
sa hibrida, limitdandose a adaptar marcos externos,
principalmente atlanticos (pp. 41-44); Arias y Bena-
vides (2025) evidencian, en el caso ecuatoriano, la
exposicion critica de infraestructuras digitales por
ausencia de arquitectura de ciberdefensa operativa
(p. 55); Castro (2024) identifica limitaciones ético-
legales y técnicas en inteligencia estratégica regio-
nal (pp. 9-12); Jaramillo y Ortiz (2024) destacan la
persistencia de curriculos militares rigidos, centra-
dos en competencias técnico-tacticas antes que en
pensamiento critico y adaptacién estratégica (p. 5);
y Amado (2024) sefiala, para el caso peruano, la falta
de articulacién entre seguridad, defensa y politicas
econdmicas, ambientales y digitales (p. 19).

Finalmente, la seguridad ambiental emerge como
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dimensién estratégica de las amenazas hibridas,
pues la degradacion ambiental, la escasez hidrica
y los fendmenos climaticos extremos actlan como
multiplicadores de conflictividad, migracion y pene-
tracion de actores violentos no estatales (Buelvas et
al., 2023, p. 67), en consecuencia, las Fuerzas Arma-
das latinoamericanas, y particularmente las perua-
nas, estan llamadas a desempefiar un rol estratégico
ampliado frente a crisis globales, desastres, pande-
mias y conflictos migratorios, lo que exige una trans-
formacién doctrinal, organizacional y tecnolégica
acorde con un sistema de seguridad multidimensio-
nal (Eduardo, 2025b, p. 8).

EL MODELO OPERATIVO DE DEFENSA HIiBRIDA
(MODH)

El Modelo Operativo de Defensa Hibrida (MODH)
propone una arquitectura sistémica para respon-
der a amenazas hibridas mediante capacidades
adaptativas, liderazgo transformacional y articu-
lacién nacional-regional. Supera la légica lineal de
amenaza-respuesta al reconocer que los riesgos
contemporaneos operan en multiples dominios y
requieren respuestas integradas. Su base meto-
dolégica es la planificacién basada en capacida-
des, entendida como el desarrollo de capacidades
militares orientadas a escenarios futuros de ame-

naza y no solo a riesgos presentes (Bertin, 2024,
p. 15).

El modelo se organiza en cinco dimensiones inter-
dependientes: (a) Doctrina Adaptativa, orientada
a construir una doctrina regional flexible frente al
conflicto hibrido, cuya transformacion exige revi-
sar supuestos estratégicos y no solo actualizar ter-
minologia (Sanchez, 2021, p. 12); (b) Arquitectura
Cibernética, centrada en proteger infraestructuras
criticas, desarrollar comandos cibernéticos, SOC
militares y capacidades de disuasidn activa, bajo un
enfoque técnico, juridico y publico-privado (Rutz,
2021, p. 4; Gallardo et al., 2022, pp. 47-52); (3) Li-
derazgo Resiliente, que reconoce el papel de la
cultura organizacional, la formacidn adaptativa y el
liderazgo distribuido en el desempefio institucional
(Pefa y Caruajulca, 2024, p. 306; Jaramillo y Ortiz,
2024, p. 7); (d) Interoperabilidad Multisectorial, di-
rigida a coordinar defensa, seguridad, inteligencia,
diplomacia, economia y comunicaciones mediante
instancias interministeriales con capacidad ejecuti-
va real (Amado, 2024, p. 22); y (e) Planificacidn pre-
dictiva, que integra inteligencia estratégica, andlisis
de escenarios, alerta temprana e inteligencia artifi-
cial, entendida como amplificador de la inteligencia
humana y no como sustituto del juicio estratégico
(Contreras, 2024, pp. 62-67).

TABLA 1. ESTRUCTURA DEL MODELO OPERATIVO DE DEFENSA HiBRIDA (MODH)

a.Doctrina
Adaptativa

Doctrina integrada, POE multido-
minio, armonizacion regional

Marco conceptual unificado
para amenazas hibridas

Hoffman (2007); Paret
(1986)

b. Arquitectura

Comando Cibernético, SOC mili-

Dominio y resiliencia en el

Aguilar (2017); Rutz (2021)

Cibernética tar, disuasién activa ciberespacio
c. Liderazgo Formacién adaptativa, cultura or- | Capital humano transforma- | Fernandez (2024); Csombdk
Resiliente ganizacional, liderazgo distribuido | dor (2023)

d. Interoperabilidad
Multisectorial

Coordinacion interministerial,
cooperacion regional, protocolos
conjuntos

Respuesta integrada multi-
institucional

Amado Asenjo (2024);
Eduardo (2025a)

e. Planificacién
predictiva

IA, andlisis de escenarios, alerta
temprana, simulaciones

Capacidad predictiva y res-
puesta proactiva

Contreras Machado (2024);
Bertin Wiehoff (2024)

Nota. Elaboracion propia con base en el andlisis de la literatura especializada.
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APLICABILIDAD DEL MODH: ESTUDIOS DE CASO

La aplicabilidad del Modelo Operativo de Defen-
sa Hibrida (MODH) se evidencia en los casos de
Ecuador y Perl, donde las amenazas hibridas han
expuesto brechas doctrinales, cibernéticas, institu-
cionales y multisectoriales, asi como en Ecuador, la
convergencia de ataques cibernéticos, desinforma-
cién y violencia del crimen organizado generd una
crisis multidimensional que superé las capacidades
estatales existentes (Arias y Benavides, 2025, pp.
48-59). Desde el MODH, el caso revela déficits en
doctrina adaptativa, arquitectura cibernética e inte-
roperabilidad; no obstante, también muestra que la
crisis puede actuar como catalizador de transforma-
cién, acelerando capacidades cibernéticas y revision
doctrinal (Arias y Benavides, 2025, p. 61).

En el Perq, la construccion de la Politica Nacional
Multisectorial de Seguridad y Defensa Nacional al
2030 representa un avance relevante, aunque to-
davia incompleto, para articular seguridad, defensa,
transformacion digital y respuesta ante amenazas
hibridas (Amado, 2024, pp. 17-23), asimismo, la in-
corporacion de drones en operaciones de seguridad
ciudadana evidencia el potencial de las tecnologias
emergentes, pero también la necesidad de marcos
juridicos, protocolos operacionales y formacidn es-
pecializada (Febres, 2025, pp. 43-58), en conjunto,
ambos casos muestran que la implementacién del
MODH exige adaptacidn nacional, cooperacion re-
gional, priorizacion estratégica de recursos y parti-
cipacion de la academia, el sector privado y la so-
ciedad civil, ademas, la resiliencia econémica resulta
indispensable para sostener procesos de moderni-
zacién defensiva en el tiempo, pues “un sistema de
defensa eficaz requiere una economia suficiente-
mente resiliente para sostener el esfuerzo de mo-
dernizaciéon” (Chichulina et al., 2024, p. 4).

DISCUSION

Los resultados confirman que América Latina en-
frenta un escenario de amenazas hibridas frente
al cual sus sistemas de defensa presentan brechas
doctrinales, tecnoldgicas, institucionales y huma-
nas, esta constatacioén, valida la hipdtesis central
del estudio: la transformacion estratégica no puede

abordarse desde una sola dimensién, sino mediante
respuestas sistémicas e integradas, en este sentido,
el MODH aporta un marco adaptado al contexto
latinoamericano, al reconocer sus particularidades
geopoliticas, institucionales y culturales, evitando
la importacién acritica de modelos externos, una
limitacién recurrente del pensamiento estratégico
regional sefialada por Ramos Rojas (2020, p. 364),
de igual forma, el modelo concibe la transformacién
estratégica como un proceso no lineal ni secuencial,
sino simultdneo en sus dimensiones doctrinal, ci-
bernética, humana, multisectorial y predictiva; los
casos de Ecuador y Peru evidencian que priorizar
Unicamente la tecnologia, sin acompanarla de cam-
bios doctrinales, juridicos y organizacionales, genera
respuestas incompletas frente a amenazas hibridas .

En cuanto a la inteligencia artificial, el estudio adop-
ta una posicién equilibrada: reconoce su valor para
fortalecer la prediccidn, el analisis de escenarios y
la toma de decisiones, pero advierte que no debe
reemplazar el juicio estratégico humano; en esa li-
nea, Contreras (2024) sostiene que la IA debe ope-
rar como amplificador de la inteligencia humana y
no como sustituto del discernimiento estratégico
(p. 67), finalmente, la investigacidon evidencia que la
interoperabilidad regional constituye un desafio no
solo técnico, sino también politico, pues exige con-
fianza institucional, armonizacién normativa, coope-
raciéon sostenida e intercambio seguro de informa-
cion sensible, por ello, la transformacién estratégica
de la defensa latinoamericana demanda una agenda
académica y politica orientada a fortalecer capaci-
dades compartidas, resiliencia institucional y coope-
raciéon regional frente a amenazas que trascienden
las fronteras nacionales.

CONCLUSIONES

e Este articulo ha propuesto el Modelo Operativo
de Defensa Hibrida (MODH) como respuesta a
la insuficiencia de los marcos de analisis y ac-
tuacién existentes ante la creciente prevalencia
de las amenazas hibridas en América Latina, las
conclusiones principales pueden sintetizarse en
cinco proposiciones:

e Las amenazas hibridas constituyen el desafio es-
tratégico definitorio del siglo XXI para las fuer-
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zas armadas latinoamericanas, y su naturaleza
multidimensional exige respuestas igualmente
multidimensionales que integren capacidades
militares, cibernéticas, informativas y diplomati-
cas en marcos operacionales coherentes.

e Los sistemas de defensa de la region presen-
tan brechas estructurales criticas en las cinco
dimensiones del MODH —doctrina, cibersegu-
ridad, liderazgo, interoperabilidad y planifica-
cion— que no pueden ser subsanadas mediante
inversiones sectoriales aisladas, sino que re-
quieren estrategias de transformacion integra-
les y sostenidas.

e La transformacion estratégica efectiva no es
primariamente un fendmeno tecnolégico sino
cultural e institucional. La modernizaciéon de
equipos y sistemas sin la correspondiente trans-
formacién de la cultura organizacional, los mo-
delos de liderazgo y los marcos doctrinales pro-
duce resultados subdptimos e insostenibles en
el tiempo.

¢ La dimensidn regional es inseparable de la di-
mensién nacional en la respuesta a las ame-
nazas hibridas. Los actores hostiles operan en
ecosistemas transfronterizos que las respuestas
puramente nacionales no pueden contener. La
cooperacidn regional en inteligencia, cibersegu-
ridad y planificacién estratégica es una condi-
cion de posibilidad de la defensa nacional efec-
tiva.

e Laacademia, el sector privado y la sociedad civil
son actores imprescindibles —no complemen-
tarios— de la transformacién estratégica de la
defensa. La complejidad de las amenazas con-
tempordneas supera las capacidades exclusivas
de las instituciones militares y demanda ecosis-
temas de conocimiento y colaboracién que las
fuerzas armadas latinoamericanas deben cons-
truir activamente.

RECOMENDACIONES

Con base en las conclusiones anteriores, el articulo

formula las siguientes recomendaciones dirigidas a

los decisores de politica de defensa en América La-

tina:

. Actualizar las politicas nacionales de se-
guridad y defensa incorporando el enfoque de

amenazas hibridas, de modo que integren ca-
pacidades militares, cibernéticas, informativas,
diplomaticas y de inteligencia bajo un marco
operacional comun.

o Adoptar el MODH como matriz de transfor-
macién integral, fortaleciendo simultaneamen-
te sus cinco dimensiones: doctrina adaptativa,
arquitectura cibernética, liderazgo resiliente,
interoperabilidad multisectorial y planificacién
predictiva.

o Reformar la educacidn y capacitaciéon militar
para desarrollar lideres con pensamiento critico,
competencias digitales, vision estratégica, capa-
cidad de adaptacion y comprension de las ame-
nazas hibridas.

. Fortalecer la cooperacion regional median-
te mecanismos permanentes de inteligencia
estratégica, ciberseguridad, alerta temprana,
ejercicios conjuntos y protocolos seguros de in-
tercambio de informacion.

o Institucionalizar plataformas de coopera-
cién entre Fuerzas Armadas, academia, sector
privado y sociedad civil, orientadas a investiga-
cion aplicada, innovacién tecnoldgica, ciberresi-
liencia y formacidn especializada.
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