
Gasto público e inversión sostenible 
para las capacidades de 

ciberseguridad y ciberdefensa

El enfoque de la seguridad multidimensional, para hacer frente a las nuevas amenazas, 
ponen escenarios conectados para acciones del desarrollo con seguridad en diferentes 
planos. Una de las respuestas vislumbradas en los estudios el BID, es el que los 
países cuenten con instituciones fuertes; donde gastar bien sea un  pre requisito para 
instituciones sólidas, y ello lleva en acompañar el gasto en inversión en mecanismos para 
la seguridad con enfoque multidimensional.

The multidimensional security approach, to deal with new threats, puts connected 
scenarios for development actions safely on different levels. One of the answers 
envisioned in the IDB studies is that countries have strong institutions; where 
spending well is a prerequisite for strong institutions, and this leads to accompanying 
investment spending on security mechanisms with a multidimensional approach.
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INTRODUCCIÓN

E l enfoque de la seguridad multidimensional, para hacer frente a las 
nuevas amenazas, ponen escenarios conectados para acciones del de-
sarrollo con seguridad en diferentes planos. Uno de ellos es el plano 

aeroespacial y el ciber espacio, donde la economía digital está impactando 
de manera escalonada en el crecimiento de las economías de los países por 
las nuevas tendencias disruptivas y el cambio generacional en el uso masivo 
de nuevas tecnologías, digamos que estamos en un mundo digital hiperco-
nectado y que una de las amenazas más potentes hoy son las relacionadas 
al ámbito del ciberespacio y el aeroespacial. ¿Qué se requiere como gran 
paso para una estrategia sostenida de país, que haga frente a estas nuevas 
amenazas? Una de las respuestas vislumbradas en los estudios el BID, es el 
que los países cuenten con  instituciones fuertes; donde gastar bien sea un  
pre requisito para instituciones sólidas, y ello lleva en acompañar el gasto 
en inversión en mecanismos para la seguridad con enfoque multidimensio-
nal, que considere unidades de gestión estratégica (delivery units), cultura, 
sistemas tecnológicos que ayuden en la transformación digital como abani-
co de oportunidades; datos como herramientas para las toma de decisiones 
acertadas en el diseño de las políticas públicas y sobre todo el valor del 
capital humano especializado y entrenado en esta temática.1
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ANALISIS DE LAS TENDENCIAS A NIVEL MUN-
DIAL PARA LAS NUEVAS AMENAZAS

En el año 2003 el Perú suscribió “La Declaración 
sobre Seguridad en las Américas2 (CES/DEC.1/03 rev. 
1); instrumento de la cooperación internacional, 
cuyo gran aporte de los países que la respaldan; es 
el compromiso de fortalecer relaciones para hacer 
frente a las nuevas amenazas a nivel mundial, la ela-
boración de estrategias coordinadas y planes de ac-
ción integrados relacionados con las nuevas amena-
zas, preocupaciones y otros desafíos a la seguridad 
hemisférica.3 La misión de la Secretaría de Seguridad 
Multidimensional (SSM) es promover coordinar la 
cooperación entre los estados miembros de la OEA, 
y de estos con el Sistema Interamericano y otras 
instancias del Sistema Internacional, para evaluar, 
prevenir, enfrentar y responder efectivamente a las 
amenazar a la seguridad, con la visión de ser el prin-
cipal referente hemisférico para el desarrollo de la 
cooperación y el fortalecimiento de las capacidades 
de los Estados Miembros de la OEA.4  Este marco nos 
pone el carrera a partir del año 2004, y luego de 15 
años, los avances tangibles , son los normativos; y 
otros instrumentos importantes pero no suficientes 
para cerrar  la gran brecha del como proyectar a  la 
ciberdefensa y la ciberseguridad; como instrumen-
tos de poder en el ámbito espacial y del ciberespa-
cio; para la seguridad y defensa  nacional; así como  
el desarrollo sostenible; estos  vacíos presentados 
en cuanto a  los mecanismos para  implementar su 
institucionalidad, deben de ser considerados y es-
tructurados, tomando en consideración lo descrito 
en la Ley N° 291585 y todos los mecanismos disponi-
bles para estructurar y potenciar una estrategia en 
conjunto que sea sostenible y de que pueda  hacer 
frente a estas nuevas amenazas en el ciberespacio 
y espacio aéreo, que afecten al desarrollo nacional.

La 13ª edición del Informe Global de Riesgos 
del Foro Económico Mundial (2018), realizado en 
asociación con Marsh & McLennan Companies, exa-
mina el cambiante panorama de riesgo a nivel ma-
cro y resalta las amenazas sistémicas que pueden 
alterar las expectativas;6 de dicho informe la segun-
da amenaza mundial en términos de probabilidad, 
ubica a los ciberataque, como riesgo sistémico de 
gran nivel al igual que los riesgos que representan 

los desastres naturales; entre los cinco principales 
riesgos a nivel mundial; adicionalmente , es muy 
importante considerar su enfoque de medición de 
riesgos clasificados por tipo de riesgos, que pueden 
ser de carácter: económicos, medioambientales, 
geopolíticos, sociales, y tecnológicos. 

Visto el panorama mundial de la tendencias en 
relación a los mapas de riegos y la  conectividad 
entre sí, el estudio aplica una metodología basada 
en la medición de la  intensidad de la misma, que 
es muy acertada; hay necesidad de entender que 
las amenazas en el ciber espacio tendrán efectos 
sociales, económicos(impactos en sectores como 
banca, industria, gobierno, salud, activos críticos 
etc.), geográficos( mecanismos transfronterizos de 
un ciberataque), sociales ( Mileniam´s ,IoT)l y por-
que no medioambientales (basura digital).

ELEMENTOS PARA EL PODER AEROESPACIAL Y 
CIBERESPACIO; QUE APORTAN A LA SEGURIDAD 
MULTISECTORIAL

La Fuerza Aérea del Perú –FAP, cuenta con 
diversos sistemas y herramientas para la defensa 
del espacio y del ciberespacio, entendiéndose que 
dentro de sus funciones según el artículo 4 del DL 
11397 está la defensa del espacio aéreo y en fun-
ción a los objetivos de las Políticas de Seguridad y 
Defensa Nacional,8 que vincula al desarrollo eco-
nómico y social de manera segura y sostenible con 
múltiples instrumentos; algunos de ellos enmarca-
dos en los siguientes instrumentos y sistemas que 
desarrolla la FAP.

• CONIDA9

• La Agencia Espacial del Perú y el Perú SAT-110

• Centro Internacional de Investigación Meteo-
rológica y Tropical –CIIMAT, (Proyecto Perú 
Brasil) 11

• Sistema de Vigilancia Amazónico y Nacional 
(SIVAN)12

• Programa ante Riesgos y Desastres, con estra-
tegia conectividad aérea13 

• SEMAN, CNOIS

Se han mencionamos los más relevantes que 
aportan a una estrategia de seguridad multidimen-
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sional; a ello es importante resaltar el gran valor 
del factor humano; cuyas capacidades inherente a 
la ámbito de acción y demostrables por los años de 
experiencia y el entrenamiento continuo en estra-
tegias para el ciberespacio y aéreo espacial, hacen 
de los integrantes de la FAP, un factor valioso y dis-
ponible en el Estado. Los sectores que requieren 
los servicios de productos el ámbito del ciberespa-
cio o aeroespacial, y que no cuentan con la expe-
riencia en estos temas, pero que por su actividad 
son de necesidad, tienen el apoyo de la FAP me-
diante aportes de productos como son: imágenes 
satelitales; supervisión y monitoreo; procesamien-
to de datos aeroespaciales, ubicaciones, meteoro-
logía, geografía, estrategias en ciberseguridad, etc.

La FAP, cuenta con funciones de carácter mul-
tisectoriales que aportan al desarrollo del país. Es 
importante resaltar que su participación y aporte a 
las estrategias para la lucha a las nuevas amenazas 
como son la tala ilegal, la minería ilegal y el nar-

cotráfico; entre las principales; son indispensables 
para el desarrollo, considerando que la seguridad 
es parte de ello. Los Mecanismos e Instrumentos 
con los que cuenta; contribuyen a algunos servicios 
requeridos para los proyectos nacionales , y estos 
servicios pueden ser por ejemplo, las  imágenes sa-
telitales de múltiples uso requeridas para mapear 
intervenciones, proyectos, estrategias de cultivo, 
de infraestructura de todo tipo, considerando que 
la primera información del proyecto, es la localiza-
ción; esta información procesada ayuda a contar 
con los datos que aporta la realidad al instante del 
estudio o de la solicitud de la entidad que lo re-
quiera, reduciendo los factores de riesgo por infor-
mación incorrecta; a razón que los datos que pro-
porciona los instrumentos con que cuenta la FAP, 
son  directos , reales y fidedignos; de una entidad 
institucionalizada, lo que da fortaleza a la elección 
de una unidad estratégica para la gestión más cer-
cana, que ya cuenta con instrumentos , sistemas y 
especialistas en dichos temas.

Publicado en https://www.mef.gob.pe/concdecompetitividad/Plan_Nacional_de_Infraestructura_para_la_Competitividad_PNIC.pdf
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INCORPORACIÓN EN EL ANALISIS DE RIESGOS 
PARA EL PLAN NACIONAL DE INFRAESTRUCUTU-
RA PARA LA COMPETITIVIDAD, CONSIDERANDO 
LAS AMENAZAS A LA SEGURIDAD MULTIDIMEN-
SIONAL.

Esta preocupación es una realidad para mu-
chos sectores, pero principalmente el Sector De-
fensa; pone en evidencia que ante la actual for-
mulación de proyectos de infraestructura y los 
priorizados en el Plan Nacional de Infraestructura 
para la Competitividad 2019- PNIC 2019, se han 
dejado de lado los proyectos de mejora  de instru-
mentos como son; la Mejora y Mantenimiento del  
Satélite Perú SAT-1 y los del Sistema CEVAN, este úl-
timo es nuestro mecanismo de control de la Ama-
zonía, donde muchas de la nuevas amenazas se 
dan; nombremos algunas; la tala ilegal, la minería 
ilegal, el narcotráfico y otras menores que afectan 
a la zona amazónica y su potencial en diversidad 
de bio-recursos que en ella habitan. No son estos 
instrumentos una Inversión14 (tiene como finalidad 
orientar el uso de los recursos públicos destinados 
a la inversión para la efectiva prestación de servi-
cios y la provisión de la infraestructura necesaria 
para el desarrollo del país) para la sostenibilidad 
de los proyectos del PNIC?, o representa un gas-
to?15 veamos si es un gasto considerando el con-
cepto del MEF: El conjunto de erogaciones que por 
concepto de gastos corrientes, gastos de capital y 
servicio de deuda, realizan las Entidades con car-
go a los créditos presupuestarios respectivos, para 
ser orientados a la atención de la prestación de los 
servicios públicos y acciones desarrolladas de con-
formidad con las funciones y objetivos instituciona-
les; a la vista está relacionada con la sostenibilidad 
de la seguridad de los proyectos de inversión, así 
como el instrumento para reducción de riesgos.

Por ello vemos que en los considerandos del 
análisis de gestión de riesgos para los proyectos 
priorizados en el PNIC 2019, no han sido considera-
dos, en el análisis de peligro, análisis de exposición, 
análisis de vulnerabilidades y estimación del riesgo 
para los ataques cibernéticos o la seguridad digital, 
observando que varios de ellos son de infraestruc-
turas críticas como son; obras para ampliación del 

Metro de Lima, obras de Centrales Hidroeléctri-
cas, Eléctricas, Hospitales, en saneamiento Presas 
y Represas de Agua, Aeropuertos, Puertos, Banda 
ancha y Fibra Óptica; entre los principales obser-
vados, todos ellos conectados directa o indirecta a 
internet; más aún empezarán a contar con disposi-
tivos de IoT, o de inteligencia artificial, de automa-
tización etc.; la pregunta es ¿El nivel de riesgo ante 
amenazas del ciberespacio o aeroespacial, están 
considerados en función al tipo de impacto, nivel 
de afectación o de intensidad por algún sector?, 
¿Con que instrumentos se cuenta para hacer una 
evaluación de ese tipo, y que sector debiera contar 
con un mecanismos de unidad gestión estratégica 
para ello?, es importante viendo las tendencias y 
la conectividad de las amenazas con el desarrollo, 
establecer e institucionalizar la entidad encargada 
normativamente y asignar los recursos que hagan 
sostenible este enfoque para seguridad multidi-
mensional.

VISIBILIDAD DE LA INVERSIÓN EN ELEMEN-
TOS DE PODER AEROESPACIAL Y CIBERESPACIO 
PARA LA PREVENCIÓN DE LOS ATAQUES EN EL 
MEDIO DIGITAL.

Hasta ahora hemos visto el mapa de tendencia 
mundial, los instrumentos con que cuenta nuestra 
FAP para participar tanto en la defensa como en el 
desarrollo del país, también hemos hecho un aná-
lisis del PNIC 2019, que cuenta con proyectos del 
PNIC 2019; muchos de ellos clasificado como activo 
critico nacional. Entonces las dos preguntas de rigor 
son considerando estos antecedentes serán; ¿Qué 
estamos haciendo para la prevención de los riesgos 
en el ámbito digital, sabiendo que contamos con 
capacidades de  nuestra FAP, en infraestructura , 
equipos y sobre todo en capital humano, con pro-
gramas que trabajan transversalmente con todos 
los sectores para apoyar y contribuir en las estra-
tegias sectoriales con todas sus capacidades?, se le 
está considerando las  capacidades de la FAP, como 
posible unidad estratégica de gestión en el ámbito 
del ciberespacio y aeroespacial . La segunda pre-
gunta que viene en acto seguido, ¿Cómo se puede 
visibilizar el presupuesto de inversión en ello, en-
tendiendo que las estrategias de seguridad en el 
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ámbito digital, implica infraestructura, procesos, y 
recursos humanos necesarios para apoyar a la pro-
tección de las infraestructuras que se encuentran 
en Plan nacional de Infraestructura para la Com-
petitividad  201916 (PNIC 2019), que todas tiene un 
componente digital como mínimo, acaso debería 
centrarse en la FAP, las capacidades de defensa en 
este ámbito y las de formación de expertos en la 
materia de seguridad digital en el ciberespacio a fin 
de construir un desarrollo nacional sostenible y re-
duciendo estos los riesgos en las estrategias y pro-
yectos  a nivel nacional. Los instrumentos que está 
aplicando el PNIC 2019 son: el PMO17  y el BIM,18 
ambos relacionados a información y datos que tie-
ne que deben estar protegidos, por la magnitud de 
los proyectos priorizados de los diversos sectores. 
También observamos que el modelo econométrico 
aplicado considera variables del tipo de terreno en 
las siguientes variables: elevmeg, y agreste1 ;(ane-
xa el modelo econométrico para su visualización) 
que justamente son datos que aporta los instru-
mentos de la FAP mencionados anteriormente 

Esta frase me trajo a reflexión “El empleo de 
los medios aéreos durante los primeros instantes 
de la emergencia son de vital importancia sobre 
todo para salvar vidas y evitar que el desastre ge-
nere efectos irreversibles”;19  trasladando estar fra-
se a un caso de ciberataques a cualquiera de los 
activos críticos, o las capacidades nacionales o los 
ciudadanos; sean en servicios, información o activi-
dad delictiva en el ámbito digital; preguntémonos 
¿Qué capacidad de reacción es la que se tiene para 
una Seguridad Digital a nivel nacional; ¿Se está in-
virtiendo en ello adecuadamente?; ¿Los mecanis-
mos  con que cuenta la Ley 3022520 del  OSCE,21 
permite la fácil incorporación de infraestructura , 
software, y capacitación para prepararnos ante tan 
gran amenaza, definida por un organismo mundial 
que trabaja mucho en la prevención de riesgos de 
las futuras amenazas, como el segundo riesgo a ni-
vel mundial?. ¿Qué tendría que hacer el MEF para 
incluir la INVERSIÓN para la ciberseguridad y ciber-
defensa con unos mecanismos sostenible, según lo 
establecido en el DL 1440?22. Vista la importancia 

FUENTE: Elaboración propia del autor.
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I) Modernización 
de la Gestión 
Pública
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I) Ley que regula el Sistema de Seguri-
dad y Defensa Nacional
Decreto Legislativo N° 1120
II) Reglamento de la Ley de Seguridad y 
Defensa Nacional 
DS N° 037-2013-PCM
III) Política Nacional de Seguridad de 
Defensa Nacional
DS N° 013-2017

I, II) Protección para las capacidades Nacionales.

III) Anexo: 4.2.14 Infraestructura para enfrentar 
ataques a los sistemas de información

I) Modernización de la Gestión 
Pública
DS 004-2013-PCM

II) Planes Nacionales
DS 054-2011-PCM

II) Regulación de las Políticas 
Nacionales
DS 029-2018-PCM

II) Categoría Funcional
DS 068-2008-EF

Sistema Funcional

SEGURIDAD Y DEFENSA NACIONAL  Consejo
COSEDENA SIDENA... (I)

OBJETIVO: 
Protección de las capacidades nacionales ante
amenazas

SISTEMA DE INTELIGENCIA NACIONAL   Consejo COIN
 SINA .... (A)

(A) LEY 30618, Fortalecimiento 
y Modernización del Sistema de 
Inteligencia - SINA y de la DINI, a 
fin de regular la seguridad digital.

(B) DS N° 106-2017-PCM, Re-
glamento para la Identificación, 
Evaluación y Gestión de Riesgos 
de los Activos Críticos Nacionales

Sistema Funcional

3

1,2

Políticas Nacionales
(1) Legalidad
Art I

(2) Competencia
Art VI

(3) Rectoría Art 44

Actuar en

Figura N° 2 Articulación de planes y políticas en el SINAPLAN

Figura N° 6 Esquema básico para registrar el POI en el aplicativo CEPLAN V. 01
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desde el panorama mundial y en prospectiva para 
los futuros años, en relación a la tendencia de los 
incidentes en al ámbito digital; es necesario pre-
sentar una estrategia para incorporar los instru-
mentos con que cuenta la FAP, para las capacidades 
de la prevención de las nuevas amenazas en el ci-
berespacio y espacio aéreo, así como incorporarlo 
como soporte de información para los  proyectos 
de inversión pública, que pueden aplicar inicial-
mente con información de localización, imágenes 
satelitales, mecanismos de monitoreo, observato-
rio de información y otros que sean de aporte para 
el desarrollo nacional y  la seguridad multidimen-
sional, con institucionalidad y recursos para sus 
sostenibilidad.
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