El presente articulo propone una perspectiva amplia y general de algunos conceptos,
lineamientos y propuestas de desarrollo de doctrina para ser considerado como posible
alternativa por nuestro Comando Conjunto de las Fuerzas Armadas, desarrollado como
resultado de seis meses de estudio e investigacion en el Programa de Operaciones
Cibernéticas de la Escuela de Comunicaciones del Ejercito (ECOME).

PROPUESTA ALTERNATIVA DE
DOCTRINA CIBERNETICA

COMO REFERENCIA EN EL EJERCITO DEL PERU

This article proposes a broad and general perspective of some concepts, guidelines
and doctrine development proposals to be considered as a possible alternative by our
Joint Command of the Armed Forces, developed as a result of six months of study
and research in the Cybernetics Operations Program, which may serve as a guide and
consultation to soon develop a doctrine of our own Army of Peru.




Teniente Coronel
Ejército de Brasil
André Ferreira Alves Machado

Licenciado en Ciencias
Militares en la Academia
Militar de las Agulhas
Negras (AMAN), Rio de
Janeiro, Brasil. Licenciado
en Matemdticas en la
Universidad Regional
Integrada (URI), Rio
Grande do Sul, Brasil.
Diplomado en Tecnologia
de la Informacion y
Comunicacion en Curitiba,
Brasil. Diplomado en Redes
de Computadoras en
Brasilia, Brasil. Magister en
Comunicaciones Militares,
Rio de Janeiro, Brasil.
Magister en Computacion,
en el Instituto Tecnoldgico
de Aerondutica (ITA), SGo
Paulo, Brasil. Profesor de la
Escuela de Comunicaciones
del Ejercito (ECOME)

del curso de Defensa
Cibernética.

4\4;‘\\

"4

PENSAMIENTO CONJUNTO

Revista de la Escuela Conjunta de las Fuerzas Armadas

INTRODUCCION

on la evolucion de las Tecnologias de la Informacién y Comunica-

ciones (TIC’s) se esta creando un nuevo escenario donde se vienen

desarrollando diversas actividades, tanto licitas como ilicitas, en el
ciberespacio. El principal problema que tenemos como Nacidn es la falta
de conciencia y de desarrollo de la capacidad para poder enfrentar estos
nuevos cambios en el escenario mundial, particularmente el sector Defen-
sa, en el cual involucra al Comando Conjunto de las Fuerzas Armadas y, en
especial, el Ejército del Perd. Pero ¢Qué hacer si no tenemos una guia?,
¢Necesitamos una guia?, a base de estas dos preguntas se formula el pre-
sente articulo.

Es cierto que tenemos mucha referencia extranjera sobre el actuar en
estos nuevos escenarios los cuales son ya tipificados en muchos manuales y
libros como: maritimo, terrestre, aéreo, espacial, espacio electromagnético
y ciberespacio. El espacio cibernético tiene la caracteristica especial de invo-
lucrar a todos los demas. Asi, para poder adecuar estos escenarios a nuestra
realidad, deberiamos primero desarrollar capacidades en cada uno, lo cual es
todavia poco probable debido a los multiples problemas sociales y econdmi-
cos por el cual estamos atravesando como Nacidn.

El presente articulo solo tomara conceptos y propuestas comunes, por-
gue todo lo que enmarca la cibernética es un tema muy amplio y extenso. Lo
que se quiere plantear es una forma de visualizar todo este nuevo escenario,
definiendo algunos conceptos, desarrollando algunas conceptualizaciones
del problema y como tal tratar de brindar esa guia que tanto necesitamos
para posteriormente crear una Doctrina que parta primero del Ministerio de
Defensa para luego ser referencia en los siguientes niveles hasta tener la que
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necesitamos: una doctrina de operaciones y acciones en el ciberespacio del
Ejército del Peru.

PROPUESTA DE DOCTRINA CIBERNETICA

En el presente articulo, brindamos un enfoque en todos los niveles en los
que se esta trabajando o implementando esta nueva drea comun, tanto para la
sociedad civil como para las Fuerzas Armadas, denominada comunmente como
cibernética. Es a partir del enfoque que tengamos, ayudado por los niveles de
planeamiento, de donde se va a poder dictar los lineamientos, procedimientos y
guias para la creacion de una futura Doctrina Cibernética Nacional, como base y
referencia para un empleo a posteriori en el Comando Conjunto de las Fuerzas Ar-
madas, y también una viable posibilidad de doctrina para uso de nuestro Ejército.

Para ello creemos que los siguientes conceptos deberian de estar in-
mersos en la propuesta de doctrina cibernética elaborada por la mas alta
organizacion respecto a Seguridad Cibernética Militar que existe en el Peru.
Ademads, esta documentacion debe estar alineada, relacionada y amparada
con normas y procedimientos de la Secretaria de Gobierno Digital y demas
érganos civiles responsables por la Seguridad Cibernética en nuestro Pais.

1. CONCEPTOS CIBERNETICOS

La definicion de ciberespacio varia notablemente dependiendo del pais
y de los intereses y necesidades que se tengan. Del manual militar estadu-
nidense tenemos que: “Es un dominio global dentro del entorno de la in-
formaciéon, compuesto por una red de infraestructuras de tecnologias de la
Informacion interdependientes; que incluye el internet, las redes de teleco-
municaciones, los sistemas de informacién y los controladores y procesado-
res integrados junto con sus usuarios y operadores” (EUA, 2013)

Esta definicidn de ciberespacio se escogid porque justamente abarca en
un concepto simple toda esta informacién descrita. Decimos que es un do-
minio total en el entorno de la informacion vy, al referirnos al dominio, expli-
camos el espacio en si, en el que se encuentra toda esta nueva dimensidn; se
trata de independizar un nuevo escenario, el ciberespacio. Formando tam-
bién parte de este espacio el internet, las redes, que pueden ser alambricas
o inaldambricas, los sistemas de informacidn, tanto de organismos privados
como publicos, y hasta los mismos usuarios y operadores que ejecutan co-
mandos en esta nueva dimension.

Siguiendo la estructura presentada por Martin Libicki, en el Centro Supe-
rior de la Defensa Nacional de Espafia (CESEDEN, 2012), dividimos el ciberes-
pacio en tres capas: Capa sintdctica, capa semantica y la capa fisica.
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1. Capa sintdctica: La constituyen los datos, los programas que intro-
ducimos para gestionar el conocimiento almacenado en los dis-
cos y servidores. Abarca en si toda la informacidn por procesar o
transmitir. Es una capa ldgica.

2. Capa semantica: Contiene las instrucciones que los disefiadores
y usuarios introducen en los sistemas como protocolos, lengua-
jes y sistemas operativos. Se puede deducir que también es una
capa logica y que almacena todos los procedimientos, funciones
algoritmicas que son necesarias para poder procesar y transmitir
la informacién.

3. Capa fisica: Es todo aquello que podemos ver y tocar en nuestro
ordenador, servidores ubicados en otros paises, cables submari-
nos y satélites. Especificamente nos estamos refiriendo a todo el
hardware.

Una vez definido el concepto y la divisién del ciberespacio, podemos
tener ya un entendimiento comun de donde se van a realizar tanto acciones
como operaciones militares. Pero no todo se va a actuar simultdneamente,
existe una diferencia de niveles de planeamiento y una especifica tarea para
cada nivel. Para tener un mejor entendimiento de los niveles de planeamien-
to de una nacién, particularmente del Perd, hemos tomado como referencia
el Manual de doctrina del proceso de planeamiento conjunto (PERU, 2010)
que tipifica estos niveles de la siguiente manera:

1. Nivel Politico / Estratégico Nacional: Nivel donde se desarrolla el
Planeamiento Estratégico nacional y se determinan objetivos de
la Seguridad y Defensa Nacional, emplean todos los poderes del
Estado y se establece cdmo deben actuar en el dmbito Politico,
Econdmico, Psicosocial, Cientifico, Tecnoldgico y Militar. Por ser
un nivel de ambito nacional, tiene responsabilidad directa de esta
Seguridad la Presidencia del Consejo de Ministros, la Secretaria de
Gobierno Digital, todos los Ministerios, en especial el Ministerio
de Defensa.

2. Nivel Estratégico Operacional: Nivel donde se relaciona la Politi-
ca de Seguridad y Defensa Nacional con las actividades operacio-
nales, siendo responsable el Jefe del Comando Conjunto de las
Fuerzas Armadas (CCFFAA). En este nivel también tienen respon-
sabilidad los Institutos Armados de la Nacidn (Ejército, Marina y
Fuerza Aérea), amparados en los articulos 163, 164 y 165 de nues-
tra Constitucion Politica vigente, donde se define claramente el
grado de responsabilidad para la Defensa Nacional.

3. Nivel Operacional: Nivel donde se desarrollan las Maniobras Es-
tratégicas Operacionales, administra el Teatro de Operaciones
(Area de responsabilidad), siendo responsable el Comandante del



PENSAMIENTO CONJUNTO

Revista de la Escuela Conjunta de las Fuerzas Armadas

Comando Operacional. Debido al auge
de acciones y operaciones en el ciberes-
pacio, el CCFFAA ha creado el Comando
Operacional de Ciberdefensa (COCID);
que es el organo responsable de la De-
fensa Cibernética frente a ataques ciber-
néticos y proteccidn de nuestros activos
criticos; constituyéndose también con
componentes de los tres Institutos Arma-
dos.

Nivel Tactico: Nivel donde se conducen
Grandes Unidades de Combate o fuerzas
de tarea en el campo de batalla. Aqui es
donde se desarrollaria las actividades
tacticas dentro de un Instituto Armado,
pero dependiendo directamente del
COCID.

Dentro del contexto de los Niveles de Planeamien-
to, tenemos que definir qué responsabilidad cibernéti-
ca se le va a otorgar a cada uno, sabiendo que en cada
Nivel de Planeamiento la visualizaciéon y ejecucion de la
accion u operacion en el ciberespacio cambia de nocion
considerablemente. Teniendo como referencia el Ma-
nual de Doctrina cibernética de Brasil (BRASIL, 2014), se
sugiere las siguientes definiciones:

1. Seguridad Cibernética: “Capacidad de
asegurar la existencia y la continuidad
de la sociedad de la informacién de una
nacion, garantizando y protegiendo, en el
ciberespacio, sus activos de informacion
y sus infraestructuras criticas”. Con esta
definicion, se estd planteando una capa-
cidad de caracter y dmbito nacional.

TABLA 1: NIVELES DE PLANEAMIENTO Y SU RELACION CON LOS RESPONSABLES

Niveles de Planeamiento Acciones

Responsables

Politico / Estratégico Nacional

Seguridad Cibernética

Presidencia del Consejo de Ministros

Secretaria de Gobierno Digital

Ministerios (1)

Estratégico Operacional

Defensa Cibernética

Jefe de CCFFAA (2)

Comando Operacional de Ciberdefensa
Ejercito del Peru (EP)

Marina de Guerra del Pert (MGP)
Fuerza Aérea del Peru (FAP)

Cibercomando EP (3)

Operacional Guerra Cibernética Cibercomando MGP (3)

Cibercomando FAP (3)

STGC - Grandes Unidades de Combate (4)
Tactico Guerra Cibernética STGC - Zonas Navales (4)

STGC - Alas Aéreas (4)

1)

2)
3)
4)

Fuente: Elaboracion propia

Cada Ministerio debe de tener sus medios para hacer la seguridad cibernética. Puede ser coordinada por la Secretaria de Gobierno

Digital u otro érgano de nivel Nacional;

Coordina las acciones del Comando Operacional de Ciberdefensa;
Cuando activo, coordinado por el Comando Operacional de Ciberdefensa;
Seccion Tdctica de Guerra Cibernética (STGC). Cuando activa, coordinada por el Cibercomando correspondiente (EP, MGP, FAP).

1
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2. Defensa Cibernética: “Conjunto de ac-
ciones ofensivas, defensivas y explorato-
rias realizadas en el ciberespacio, en el
contexto de un planeamiento nacional
de nivel estratégico operacional, coor-
dinado e integrado por el Ministerio de
Defensa y el Comando Conjunto de las
Fuerzas Armadas”. En esta, identifica-
mos la responsabilidad de los poderes
militares.

3. Guerra Cibernética: “Corresponde al uso
ofensivo y defensivo de la informacién
para negar, corromper, explorar, degra-
dar o destruir capacidades de Comandoy
Control del adversario, en el contexto de
un planeamiento militar de nivel opera-
cional, tactico o de una operacion militar.
Abarca esencialmente las capacidades ci-
bernéticas...”.

Las definiciones presentadas corresponden a
cada nivel de planeamiento, asi mismo debe de te-
ner sus propios organismos e instituciones respon-
sables, como lo indica la tabla 1.

La nueva era de las Tecnologias de la Informa-
cién sugieren nuevos principios, los cuales guian
toda accidn u operacion militar en el ciberespacio.
Basandonos en el Manual de Doctrina cibernética
de Brasil (BRASIL, 2014), se han considerado los si-
guientes principios:

1. Principio de Disimulo: Son todas las me-
didas activas que deben ser adoptadas
en el ciberespacio, dificultando el rastreo
y trazabilidad de las acciones cibernéticas
ofensivas y de exploracion contra los Sis-
temas de Informacion del enemigo. Disi-
mulando la autoria y el punto de origen
de estas acciones.

2. Principio de trazabilidad: Se deben adop-
tar medidas efectivas para detectar ac-
ciones cibernéticas ofensivas y de ex-
ploracién contra nuestros Sistemas de
Informacion. Casi siempre las acciones en
el ciberespacio involucran movimiento y
manipulacion de datos, los cuales pue-
den ser registrados.

Otros principios son relacionados en dicho
manual, pero estos son los mas significativos para
nuestra actual situacion (propuesta inicial de doctri-
na). No obstante que, con el pasar de los estudios y
principalmente con el empleo real de la cibernética
en nuestras fuerzas militares, nuevos principios de-
berdn ser relacionados como primordiales.

Ademas de los principios que son vitales para
la formulacién y guia de esta propuesta de doctrina,
necesitamos también definir las caracteristicas, las
cuales son cualidades o propiedades que permiten
distinguir algo. Refiriéndonos a esto, se sabe que
el ciberespacio tiene sus propias caracteristicas, las
cuales son tomadas también como referencia del
Manual de Doctrina Cibernética de Brasil (BRASIL,
2014).

1. Inseguridad Latente: Ningun sistema in-
formatico es totalmente seguro, tenien-
do en cuenta que las vulnerabilidades
(puntos débiles) en los activos de infor-
macién? seran siempre objeto de explo-
racién por amenazas cibernéticas.

2. Alcance Global: las Operaciones Ciber-
néticas posibilitan la conduccién de ac-
ciones a escala global, simultdaneamente
y en diferentes frentes. Las limitaciones
fisicas de distancia y espacio no se apli-
can al ciberespacio. En conformidad con
esta caracteristica, la falta de fronteras
geograficas para las acciones cibernéticas
es otra caracteristica especial del ciberes-
pacio.

3. Mutabilidad: No existen leyes de compor-
tamiento inmutables en el ciberespacio,
pues pueden adaptarse a las condiciones
ambientales y de creatividad.

4. Incertidumbre: Las acciones en el cibe-
respacio pueden no generar los efectos
deseados como consecuencia de las di-
versas variables que afectan el compor-
tamiento de los sistemas de informacién.
Asi, un ataque en un sistema enemigo
pude generar efectos en otros, o puede
afectar hasta nuestros sistemas.

5. Dualidad: En las Operaciones Ciberné-
ticas, las mismas herramientas pueden
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ser usadas por atacantes y administra-
dores de sistemas con finalidades dis-
tintas. Una herramienta que busque
las vulnerabilidades del sistema, con el
objetivo de arreglarlo, puede también
ser usada por atacantes para encontrar
puntos que representen oportunidades
de ataque.

6. Paradoja Tecnoldgica: Cuanto mas tecno-
I6gicamente desarrollado esté un sistema
dependiente de la Tl, este podra ser mas
vulnerable a las acciones cibernéticas. Sin
embargo, paraddjicamente, este mismo
oponente tendrd mas condiciones para
defenderse de los ataques cibernéticos,
en virtud de su alto grado de desarrollo
tecnoldgico.

7. Funcién Asesoria: Las Operaciones Ciber-
néticas no son un fin en si mismas, siendo
generalmente empleadas para apoyar la
conduccién de otros tipos de operaciéon
0 viceversa.

8. Asimetria: Basada en la desproporcion
de fuerzas, causada por la introduccién
de uno o mas elementos de ruptura tec-
noldgicos, metodoldgicos o procedimen-
tales que pueden causar dafios tan per-
judiciales como aquellos perpetrados por
Estados u organizaciones con mayores
condiciones econdmicas.

Algunas caracteristicas cibernéticas, del manual
de referencia, no fueron presentadas porque identi-
ficamos que dejaron de tener valor. En cibernética,
las cosas cambian rapido debido a las nuevas tecno-
logias, tendencias, comercio, interés. Pero esto no
es una caracteristica solamente de la cibernética;
es una caracteristica de las personas, sociedad y go-
biernos.

CAPACIDAD DEFENSIVA:

El Estado en su conjunto debera de buscar la
supremacia en el ciberespacio. Debera buscar un
dominio total y completo de este, para poder desa-
rrollar e implementar su propia seguridad, siendo
menos vulnerable a posibles amenazas por parte
del enemigo, garantizando el desarrollo nacional y la

proteccién de las Infraestructuras Criticas? y activos
de la informacién. A manera general las capacidades
que cualquier Nacién debe desarrollar como necesi-
dad son las capacidades defensivas y ofensivas, to-
mado del CESEDEN (2012).

Se dice que el ciberespacio es dificil de deli-
mitar, no tiene limites geograficos establecidos ni
nada, pero posiblemente en un futuro se tratard de
delimitar este nuevo escenario, porque en la actua-
lidad es como tratar de defender una casa con infini-
tas puertas, tarea casi imposible. Ademas, debemos
de distinguir dos tipos distintos de defensa: Una en
el dmbito nacional y la otra en el ambito privado,
cada uno desarrolla su propia defensa, pero estas
deberian estar integradas y buscar un fin comdn:
salvaguardar su sistema de informacion.

Los tipos de defensa que se deben de desarro-
llar o implementar son (TURIBIO; SANCHEZ, 2012):

a. Defensa pre activa: Son las que se ejecutan
antes que se sufra el ataque. Entre las me-
didas a realizar tenemos la concientizacién y
formacién de usuarios y técnicos; definicidon
de normas y procedimientos; y las acciones de
disuasion.

b. Defensa proactiva: Son las que se ejecutan en el
momento que se detecta el ataque cibernético.
Se pueden distinguir tres tipos de reacciones:

e Reacciones pasivas: Son aquellas donde
solo se colocan defensas, sin tomar ningu-
na otra accion.

e Reacciones semi activas: Son aquellas don-
de las defensas establecidas toman peque-
flas acciones no agresivas como cortar co-
municaciones, bloquear direcciones IP,? etc.

e Reacciones activas: Son los contraataques,
en los que se toman acciones contra los
agresores.

c. Defensareactiva: Son las que se deberan de eje-
cutar una vez que se haya identificado el ataque
cibernético. Objetivan la recuperacién del siste-
ma, averiguar donde se produjo el dafio o robo
de la informacion y colocar medios para evitar
una posible repeticién del ataque.

13
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TABLA N2 2: RELACION ENTRE CAPACIDADES Y ACCIONES CIBERNETICAS

Capacidades Tipos Acciones Cibernéticas
Defensa preactiva
_ Proteccion cibernética

Defensiva Defensa proactiva

Defensa reactiva ) .
- Ataque cibernético

Ciberataque

OfenSiva . . . .7 . 7.
Ciberespionaje Exploracion cibernética

Fuente: Adaptado de MD31-M-07 y CESEDEN

La tabla N2 2, presenta la relacién entre capaci-
dades, tipos de accién cibernética sugerida y accio-
nes cibernéticas relacionadas.

CAPACIDAD OFENSIVA:

Tener capacidad ofensiva implica varios aspec-
tos, como conocer al enemigo, tomar la iniciativa
cuando sea necesario y tener la posibilidad de con-
traatacar después de un ataque. Es responsabilidad
directa de la Presidencia del Consejo de Ministros
si se quiere emplear esta capacidad o no, pero es
necesario reunir ciertas caracteristicas para su uso
eficaz como son el acceso a un sistema que permi-
ta explotar una vulnerabilidad e inocular una carga
dafina.

Algunos tipos de ataques cibernéticos son, por
ejemplo, el ciberespionaje y ciberataque.

En ambos, la diferencia radica en el tipo de
carga inoculada, el primero tendrd la misién de sus-
traccién y envio de informacién, mientras que el se-
gundo serd la destruccidon de datos, o degradacion
e inutilizacidn de algun sistema. Los pasos posibles
que siguen un ataque son (CEH, 2014):

e Obtencion de informacién: por intermedio
de técnicas conocidas por reconocimiento
(footprinting) y escaneo de red. En esta fase
es comun el empleo de la Inteligencia Ciber-
nética.

e Acceso a un sistema: Este podra ser remoto
(internet, red) o local (computadoras, USB, ca-
bles, acceso directo a la red, etc.);

e Explotacion de vulnerabilidades: Estas pueden
ser en cualquiera de las tres capas del ciberes-
pacio (semantica, sintactica o fisica), esto es co-
municaciones, software o hardware;

e Inoculacién de carga daiiina: La carga define
realmente lo que se va a hacer una vez que la
vulnerabilidad haya sido explotada: ocultarse,
reproducirse, retransmitir datos, bloquear un
sistema, borrar datos, encriptar datos, lograr
acceso de administrador, controlar equipos, etc.

e Borrar rastros: después de lograr éxito del ata-
gue, el atacante busca borrar todas las “hue-
llas” digitales para evitar su identificacién o
identificaciéon del ataque.

Hasta el momento ya hemos definido algunos
conceptos que nos dan una orientacién para poder
proponer una Doctrina cibernética del Ejército, tam-
bién con la tabla 2 se estda relacionando los tipos de
capacidades cibernéticas propuestas y desarrolladas
en los parrafos anteriores con las acciones ciberné-
ticas (modelo actual del Ejército de Brasil). Asi mis-
mo a continuacidon vamos a mencionar las formas de
actuacién, debido a que no siempre se va a emplear
una responsabilidad cibernética. Esto dependera del
tiempo, el momento y las circunstancias particulares
especificas. Tomando como referencia el Manual de
Doctrina Cibernética de Brasil (BRASIL, 2014) las for-
mas de actuacion cibernética pueden variar de acuer-
do con el nivel de Planeamiento (Estratégico nacional,
estratégico operacional, operacional o tactico), res-
ponsabilidad por cada nivel, contexto de empleo, ni-
vel tecnoldgico empleado, sincronizacién y tiempo de
preparacién, como serd presentado a continuacion.
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1. Actuacién Cibernética Estratégica Nacional /
Estratégica Operacional: Esta ocurre desde el
tiempo de paz, para alcanzar un objetivo po-
litico o estratégico definido al mas alto nivel,
planteado como Politica de Defensa. Tiene las
siguientes caracteristicas: Obtencion de inteli-
gencia cibernética, es multisectorial, uso alto de
la tecnologia, duracién prolongada y es parte de
una Operacion de Inteligencia.

2. Actuacién Cibernética Operacional / Tactica: Es
tipicamente empleada en el contexto de una
Operacion u accion Militar, contribuyendo a
la obtencién de un efecto deseado. Planeado
previamente en una Directiva emitida proba-
blemente (no caso de la cibernética) por el
CCFFAA. Sus caracteristicas son: Preparacion
del campo de batalla (ciberespacio), dentro
del marco del Ministerio de Defensa, uso me-
dio de la tecnologia, duracidn limitada y es
parte de una Operacién Militar sincronizado
con la maniobra.

CONCLUSIONES

Antes de tener una doctrina cibernética, sera
necesario e importante la creacidon de una Politi-
ca de Seguridad Cibernética en el mas alto nivel
de Planeamiento de la Nacidon, como lo es el nivel
Estratégico Nacional; con la finalidad de dictar las
normas, las directrices y algunas definiciones a
fin de regular los demds tratados o manuales de
niveles inferiores. Entre ellos el que pertenece el
Ejército del Perd, antes de definir acciones u ope-
raciones cibernéticas, se debe de tener clara la de-
finicion del entorno en donde se van a desarrollar
dichas acciones u operaciones cibernéticas, en vis-
ta que es un espacio amplio y todavia sin limites
(ciberespacio).

Con el presente articulo, identificamos que ne-
cesitamos una guia de conceptos y algunos linea-
mientos de doctrina cibernética para el CCFFAA v,
consecuentemente, para el Ejército del Perd. En
vista que se trata de dar una propuesta de linea-
miento o guia comun para poder desarrollar una
doctrina propia como Institucién, esta guia puede
abarcar todas las responsabilidades, conceptos y

caracteristicas cibernéticas tratadas en el presente
trabajo.

Es responsabilidad de la autoridad competen-
te, Presidencia del Consejo de Ministros (Secretaria
de Gobierno Digital) desarrollar la(s) capacidad(es)
gue crea conveniente(s) para garantizar la segu-
ridad de los activos criticos de la Nacion, en tra-
bajo coordinado con el Comando Conjunto de las
Fuerzas Armadas (Comando Operacional de Ciber-
defensa), cuando definamos nuestras responsabili-
dades cibernéticas en cada nivel de planeamiento,
vamos a poder determinar qué tipo de capacidad
desarrollar, y poder conocer y designar a su res-
ponsable directo para esta ejecucion.

Como trabajos futuros, destacamos la impor-
tancia del estudio respecto a cudles son las capa-
cidades especificas (ejemplo: encriptacion, simula-
cion, etc) que nuestro Pais necesita para garantizar
la seguridad y defensa cibernética, asi como tener
un poderio militar para desarrollar acciones ofen-
sivas cibernéticas. De igual manera, estudios al
respecto de la formacion, constitucién y forma de
empleo de la Seccidn Tactica de Guerra Cibernética
(STGC), necesitan ser desarrollados.

El presente articulo trata de enmarcar una par-
te especifica sobre la cibernética, en el nivel pla-
neamiento doctrinario. También se trata de dar la
posible alternativa de solucién a lo que nos hace
falta, es cuestion de nosotros mismos como institu-
cién, tomar o dejar esta propuesta, pero sabemos
gue esta realidad del ciberespacio no nos es ajeno,
es parte de nuestra realidad y se sugiere realizar
trabajos propios de misionamiento, organizacion,
empleo y maniobra en el ciberespacio, pero defi-
niendo claramente las responsabilidades, objetivos
y metas futuras.

REFERENCIAS BIBLIOGRAFICAS

1. Los activos de informacion son los recursos del
Sistema de Seguridad de la Informacidn, nece-
sarios para que la empresa o institucion funcio-
nes y consiga los objetivos que se ha propuesto.
(1ISO 27001, 2013).

2. “..servicios tales como el sistema de transpor-
tes, el agua, la electricidad, las telecomunica-

15



16

PENSAMIENTO CONJUNTO

Revista de la Escuela Conjunta de las Fuerzas Armadas

ciones, etc. ... servicios basicos imprescindibles,
junto a la necesidad de su proteccion” (BEJARA-
NO, 2011).

Internet Protocol (IP) es un estandar que se em-
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